Jelen eldterjesztés csak tervezet, amelynek kozigazgatasi egyeztetése folyamatban van. A
minisztériumok kozotti egyeztetés soran az eléterjesztés koncepcionalis kérdései is
jelentésen modosulhatnak, ezért az eloterjesztés jelen formajaban nem tekintheté a
Kormany allaspontjanak.

A dokumentum célja a tarsadalmi egyeztetés elinditasa és a jogalkotasi folyamat

atlathatova tétele, amelynek alapjan, illetve eredményeként a mellékelt tervezet
valamennyi tartalmi és formai eleme modosulhat!

A tervezet eldterjesztéje Kozigazgatasi és Igazsagiigyi Minisztérium.



TERVEZET!

2012. évi ... torvény
az elektronikus informacidbiztonsagrol

A nemzet érdekében kiemelten fontos — napjaink informacios tarsadalmat éré fenyegetések
miatt — a nemzeti vagyon részét képez6 nemzeti elektronikus adat- és informacios vagyon,
valamint az ezt kezeld informacios rendszerek, illetve a 1étfontossagi informacios rendszerek
¢és rendszerelemek biztonsaga.

A modern allam €s annak polgarai, a gazdasagi és a civil szervezetek szamara e rendszerek és
rendszerelemek nélkiilézhetetlenek, a tarsadalom miikodése szempontjabol alapvetbek, a
miitkodésiikbe torténd beavatkozassal zavarhatoak és megbénithatoak. Az elektronikus
informacios rendszerek ¢és rendszerelemek nem csak a fizikai veszélyeknek vannak kitéve,
hanem mas, az tigynevezett kibertérbol érkezo fenyegetéseknek is.

A torvény célja az allam és polgarai szamara elengedhetetlen elektronikus informacios
rendszerekben kezelt adatok és informaciok bizalmassaganak, sértetlenségének ¢és
rendelkezésre allasanak, valamint ezek rendszerelemei sértetlenségének és rendelkezésre
allasanak zart, teljes korti, folytonos és a kockazatokkal aranyos védelmének biztositasa,
ezaltal a kibertér védelme.

Mindezekre figyelemmel az Orszaggytilés a kovetkezo torvényt alkotja:

I. Fejezet
Altalanos rendelkezések

1. A torvény hatalya

1.8

(1) E torvény hatalya kiterjed

a) a kozponti allamigazgatasi szervek — kivéve a Kormany és a kormanybizottsagok —
adatait kezel6 szervezetek,

b) aKoztarsasagi EInoki Hivatal adatait kezel6 szervezetek,

c) az Orszaggyiilés Hivatala adatait kezel6 szervezetek,

d) az Alkotmanybirdsag Hivatala adatait kezel6 szervezetek,

e) abirdsagok adatait kezel6 szervezetek,

f) azligyészségek adatait kezel6 szervezetek,

g) az Alapvet6 Jogok Biztosanak Hivatala adatait kezel$ szervezetek,

h) az Allami Szamvevdszék adatait kezeld szervezetek,

i) aMagyar Nemzeti Bank adatait kezeld Szervezetek,

j) afOvarosi és megyei kormanyhivatalok adatait kezel6 szervezetek,

k) a helyi onkormanyzatok képvisel4-testiiletének hivatalai, a hatosagi igazgatasi tarsulasok
adatait kezel6 szervezetek,

I) aMagyar Honvédség adatait kezel6 szervezetek,

m) a kiilképviseletek adatait kezel6 szervezetek,

n) a kiilon jogszabalyban meghatarozott, a nemzeti adatvagyon korébe tartozo allami
nyilvantartdsok adatfeldolgozoi,

0) az eurodpai létfontossagli rendszerelemmé €és a nemzeti 1étfontossaghi rendszerelemmé
torvény alapjan kijelolt rendszerelem lizemeltetdje

elektronikus informacios rendszereinek védelmére.

(2) A mindsitett adatokat kezel6 elektronikus informéacios rendszereket érintéen



a) e torvény rendelkezéseit a mindsitett adat védelmére vonatkozd jogszabalyokban
meghatarozott eltérésekkel kell alkalmazni,

b) a 14-18. §-ban meghatarozott feladatok ellatasarol a mindsitett adatok védelmének szakmai
feliigyeletéért felelds miniszter sajat hataskorében gondoskodik.

(3) A rendvédelmi szervek, a Katonai Nemzetbiztonsagi Szolgalat és a Magyar Honvédség,
valamint a kiilpolitikaért felelds miniszter diplomaciai informacios célokra hasznalt zart célu
elektronikus informacios rendszerei, valamint a Honvédelmi Tanacs és a kormany specialis
mikodését biztositd infokommunikacidos tamogatd rendszerei esetében a 14-18. §-ban
meghatarozott feladatok ellatasarol a Magyar Honvédség és a Katonai Nemzetbiztonsagi
Szolgalat esetében a honvédelemért felelés miniszter, a rendvédelmi szervek esetében a
rendvédelemért felelés miniszter, a diplomaciai informacios célokra hasznalt rendszer esetén
a kiilpolitikaért felelds miniszter gondoskodik.

2.§

Az elektronikus informacids rendszerekre és eszkozokre nemzetkdzi egyezmények vagy
nemzetk6zi szabvanyok alapjan kiadott biztonsagi tanusitvanyokat a Nemzeti Elektronikus
Informaciévédelmi Hatosag az eljarasa soran figyelembe veszi.

3.§

(1) Torvény eltéré rendelkezése hianyaban az 1. § (1) bekezdés n) pontjaban megjelolt
elektronikus informacios rendszerek — a (2) bekezdésében meghatarozott kivétellel — az
Eurdpai Uni6 orszagai teriiletén tizemeltethetoek.

(2) Az 1. § (1) bekezdés a)-k) pontjaban megjeldlt szervezetek adatai és a nemzeti adatvagyon
részét képezé adatok Magyarorszag teriiletén {izemeltetett elektronikus informacios
rendszerekben kezelhetdek.

(3) A (2) bekezdésben megjelolt elektronikus informacios rendszerek a Nemzeti Elektronikus
Informéciovédelmi Hatdsdg engedélyével az Eurdpai Unid orszagai teriiletén belill is
iizemeltethetdek.

(4) A torvény hatdlya ala tartozé elektronikus informacios rendszert miikodtetd, nem
Magyarorszagon bejegyzett vallalkozdsnak Magyarorszag teriiletén mikodd képviseldt kell
kijelolnie, aki az e térvényben foglaltak végrehajtasaért, mint a szervezet vezetdje felel.
2. Ertelmezd rendelkezések
4. §

E torvény alkalmazéasaban

1. adat: tények, fogalmak vagy utasitisok formalizalt abrazolasa, amely az emberek vagy
automatikus eszk6zok szdmara kozlésre, megjelenitésre vagy feldolgozasra alkalmas;

2. adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet
vagy a muveletek Osszessége, igy kiilonosen gylijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatisa, felhasznalasa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala,



Osszehangolasa vagy Osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznalasanak megakadalyozasa,

3. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas;

4. auditalds: elo6irasok teljesitésére vonatkoz6 megfeleldségi vizsgalat, ellendrzés;

5. bizalmassdg: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznélasarol,

6. biztonsdagi esemény. az elektronikus informaciés rendszerben kedvezOtlen valtozast
el6idézé esemény, mas néven incidens;

7. biztonsdgi esemény Kezelés: az eclektronikus informacios rendszerben bekovetkezett
biztonsagi esemény, incidens dokumentalasa, kovetkezményeinek felszamolasa, a
bekovetkezés okainak és feleloseinek megéllapitdsa, és a hasonld biztonsagi események,
incidensek jovébeni eléfordulasanak megakadalyozasa érdekében végzett tervszerii
tevékenység, mas néven incidenskezelés;

8. biztonsdgi osztilyba sorolds: az adatnak az adatkezelés soran a kezelés modjara,
korilményeire, a védelem eszkozeire vonatkozo, a védelem erdsségét meghatirozo
osztalyozasa;

O. biztonsdgi stratégia: a Dbiztonsagpolitikdban kitlizott célok megvaldsitasdnak utja,
modszere, amely az éves beszerzési €s beruhazasi tervek kiindulasi alapja;

10. biztonsagpolitika: a biztonsagi célok, alapelvek €s a szervezet vezetoi elkotelezettségének
bemutatdsa a biztonsag irdnyitasara és tamogatasara;

11. elektronikus informdcios rendszer: adatok, informaciok kezelésére hasznalt eszk6zok
(kornyezeti infrastrukttra, hardver, halozat és adathordozok), eljarasok (szabalyozas, szoftver
és kapcsolodo folyamatok), valamint az ezeket kezel személyek egyiittese;

12. elektronikus informdcios rendszer biztonsdga: az elektronikus informacids rendszer
olyan allapota, amelyben annak védelme az elektronikus informacios rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek
sértetlensége ¢és rendelkezésre dallasa szempontjabol zart, teljes kort, folytonos és a
kockazatokkal aranyos;

13. életciklus: az elektronikus informacids rendszer tervezését, fejlesztését, lizemeltetését €s
megsziintetését magaba foglald id6tartam;

14. észlelés: a biztonsagi esemény bekovetkezésének felismerése;
15. fejleszto: személy, csoport vagy szervezet, aki (amely) egy adott elektronikus informacios

rendszer vagy e rendszer elemeinek tervezését, fejlesztését, kivitelezését vagy a mar meglévo
rendszer vagy rendszerelemek modositasat végzi;



16. felhaszndlo: személy, csoport vagy szervezet, aki (amely) egy adott elektronikus
informacios rendszert igénybe vesz;

17. fenyegetés: olyan miivelet vagy esemény, amely sértheti az elektronikus informacios
rendszer védettségét, biztonsagat, tovabba olyan mulasztdsos cselekmény, amely sértheti az
elektronikus informacids rendszer védettségét, biztonsagat;

18. fizikai védelem: a fizikai térben megvalosuld fenyegetések elleni védelem, amelynek
fontosabb részei a mechanikai védelem, az elektronikai jelzOrendszer, az é16erés védelem, a
belépteté-rendszer, a megfigyeld6 rendszer, a taparamellatds, a tulfesziiltség- ¢és a
villamvédelem, valamint a tlizvédelem;

19. folytonos védelem: az idoben valtoz6 koriilmények €s viszonyok ellenére is megszakitas
nélkiil megvaldosul6 védelem;

20. informdcio: bizonyos tényekrdl, tdrgyakrol vagy jelenségekrdl hozzaférheté formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolydsolja, bizonytalansdgat
csokkenti vagy megsziinteti;

21. kibertér: az elektronikus informdacidés rendszerek olyan atfogd tartomanya, amely
tartalmazza az egymadssal Osszefiiggd informacids halozatok infrastruktardit, beleértve az
internetet, a tavkozlési haldzatokat, a szamitogépes rendszereket, ideértve a bedgyazott
processzorokat és vezérloket is;

22. kibervédelem: a kibertérbdl jelentkezé fenyegetések elleni védelem, ideértve a sajat
kibertér képességek megdrzesét;

23. kockazat: a fenyegetettség mértéke, amely a karnagysag és a relativ gyakorisag
(bekovetkezési valosziniiség) szorzata;

24, kockazatelemzés: az elektronikus informacios rendszer értékének, sériilékenységeinek
(gyenge pontjainak), fenyegetéseinek, a varhatdo karoknak ¢és ezek bekovetkezési
gyakorisdganak felmérése Utjan megallapitott kockazatok csokkentésére iranyulo
intézkedésrendszer kidolgozésa;

25. korai figyelmeztetés: valamely fenyegetés varhatd bekovetkezésének jelzése a fenyegetés
bekovetkezése eldtt annyi idovel, hogy hatékony védelmi intézkedéseket lehessen hozni;

26. létfontossagu informdcios rendszerelem: a I1étfontossagii rendszerelemek azon
elektronikus  informacios 1étesitményei, eszkdzei vagy szolgaltatdsai, amelyek
miikodésképtelenné valdsa, vagy megsemmisiilése a létfontossdgu rendszerelemeket, vagy
azok részeit elérhetetlenné tenné, vagy mitkodoképességiiket jelentdsen csokkentené;

27. logikai védelem: az elektronikus informacids rendszerben informacidtechnologiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem,;

28. megelozés: a fenyegetés bekovetkezésének elkeriilése;



29. reagdldas: a bekdvetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedések;

30. rendelkezésre dllds: annak biztositasa, hogy az elektronikus informacios rendszerek az
arra jogosult személy szadmara elérhetdek és az abban kezelt adatok felhasznalhatdoak
legyenek;

31. sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossidgot abban, hogy az elvart
forrasbol  szarmazik (hitelesség) ¢€és a szarmazds megtorténtének bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacids rendszer elemeinek tulajdonsaga,
amely arra vonatkozik, hogy a rendszerelem rendeltetésének megfeleléen hasznalhato;

32. sériilékenység: az elektronikus informacios rendszer olyan része vagy tulajdonsaga,
amelyen keresztiil valamely fenyegetettség megvalosulhat;

33. sériilékenység vizsgdlat: az elektronikus informacios rendszerek gyenge pontjainak
(biztonsagi rések) feltarasa és az ezeken keresztiil fenyegetd biztonsagi események
megeldzésére iranyulo intézkedések kidolgozasa;

34. szervezet: az 1. §-ban meghatarozott szervek és ezen szervek részére adatkezelést végzo
természetes személy, jogi személyek, valamint jogi személyiséggel nem rendelkezé gazdasagi
tarsasagok;

35. teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd
védelem;

36. iizemeltetd: az a természetes, jogi személy vagy jogi személyiség nélkiili szervezet, aki
vagy amely az elektronikus informacids rendszer vagy annak részei miikodtetését végzi és a
miikodéseért felelds;

37. védelmi feladatok: megeldzés és korai figyelmeztetés, észlelés, reagéalas, eseménykezelés;
38. zdrt célu elektronikus informdcios rendszer: torvényben vagy kormanyrendeletben
meghatarozott elkiiloniilt elektronikus informacios, informatikai vagy hirkozlési rendszer,
halozat;
39. zdrt védelem: az Hsszes szamitasba vehetd fenyegetettséget figyelembe vevo védelem.

Il. Fejezet

Elektronikus informaciobiztonsagi kovetelmények

3. Alapveto elektronikus informdciobiztonsagi kovetelmények

5. §

Az e torvény hatalya ald tartozo elektronikus informécios rendszerek teljes életciklusaban
meg kell valositani

a) az elektronikus informaciés rendszerben kezelt adatok és informaciok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint



b) az elektronikus informacids rendszer €s elemeinek sértetlensége és rendelkezésre allasa
zart, teljes kord, folytonos és kockazatokkal aranyos védelmét.

6. §

Az elektronikus informacios rendszernek az 5. §-ban meghatarozott feltételeknek megfeleld
védelme korében a szervezetnek kiilon jogszabalyban eldirt logikai, fizikai és adminisztrativ
védelmi intézkedéseket kell meghataroznia, amelyek tdmogatjak:

a) a megelozést és a korai figyelmeztetést,

b) az észlelést,

C) a reagalast,

d) az eseménykezelést.

4. Az elektronikus informacios rendszerek biztonsdgi osztalyba soroldsa

7.§

(1) Annak érdekében, hogy az e torvény hatalya ald tartoz6 elektronikus informécios
rendszerek, valamint az azokban kezelt adatok védelme a kockazatokkal aranyosan
biztosithatd legyen, az elektronikus informacids rendszercket be kell sorolni egy-egy
biztonsagi osztalyba a bizalmassag, a sértetlenség és a rendelkezésre allas szempontjabol (a
tovabbiakban: biztonsagi osztalyba sorolés).

(2) A biztonsagi osztalyba sorolas alkalmaval — az érintett elektronikus informacids rendszer
vagy az altala kezelt adat bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak
sériilése szempontjabdl — 1-t6l 5-ig szdmozott fokozatot kell alkalmazni, a szdmozés
emelkedésével parhuzamosan szigorod6 védelmi eldirasokkal egytitt.

(3) A biztonsagi osztalyba sorolast a szervezet vezetdje hagyja jova, és gondoskodik annak a
jogszabalyoknak és kockazatoknak valdo megfeleldségérdl, a felhasznalt adatok teljességérdl
¢s idOszerliségérdl. A biztonsagi osztalyba sorolast a szervezet informatikai biztonsagi
szabalyzataban kell rogziteni.

(4) A szervezetnek az elektronikus informacios rendszer bizalmassag, sértetlenség és
rendelkezésre 4llas szerinti biztonsagi osztdlya alapjan az 5. és 6. §-ban eldirt védelmi
intézkedéseket kell megvalositania az adott elektronikus informacids rendszerre vonatkozoan.
(5) A szervezet az e torvényben meghatarozott feltételeknek megfeleld, az adott szervezetre

iranyad6 besorolasi szintnél magasabb szintii, kivételes esetben alacsonyabb szintii biztonsagi
osztalyba sorolast is megallapithat.

8. §

(1) A biztonsagi osztalyba sorolast harom évenként feliil kell vizsgalni.

(2) Az elektronikus informacios rendszer biztonsagat érintd valtozas esetén a biztonsagi
osztalyba sorolast soron kiviil meg kell ismételni.



(3) A 7. § (2) bekezdésében foglaltakkal 6sszhangban eldirt, az elektronikus informacios
rendszerre vonatkozé biztonsagi osztaly eléréséhez a szervezetnek lehetdsége van a biztonsagi
intézkedések fokozatos kivitelezésére. Ennek keretében a magasabb biztonsagi osztalyhoz
rendelt biztonsagi intézkedések kivitelezésére két év all rendelkezésére.

(4) A szervezet a kiilon jogszabalyban meghatarozott szempontok alapjan megvizsgalja
elektronikus informacids rendszereit, és annak alapjan meghatarozza, hogy a vizsgalat
elvégzésekor melyik biztonsagi osztalynak felel meg.

(5) Ha a vizsgalat alapjan meghatarozott biztonsagi osztaly alacsonyabb, mint az adott
szervezetre a 7. § (2) bekezdésében eldirt biztonsagi osztaly, akkor a szervezetnek a
vizsgalatot kovetd 90 napon beliil cselekvési tervet kell készitenie a szamara eldirt biztonsagi
osztaly elérésére.

5. Az elektronikus informacios rendszert kezeld szervezetek biztonsagi szintje

9. §

(1) A kockazatokkal aranyos, koltséghatékony védelem kialakitasa érdekében az elektronikus
informdacios rendszert kezeld szervezeteket az elektronikus informdcios rendszerek védelmére
valo felkésziiltsége alapjan biztonsagi szintekbe kell sorolni az 1. mellékletben meghatarozott
szempontok szerint.

(2) A szervezet biztonsagi szintje a szervezet elektronikus informacids rendszereinek
legmagasabb biztonsagi osztalydval azonos besorolast, de legalabb

a)az 1. § (1) bekezdés b) - d), g) és k) pontjaba tartd szervezetek esetén 2.,

b) az 1. § (1) bekezdés a), e), ), h)-]) pontjaba tarto szervezetek esetén 3.,

c)az 1. § (1) bekezdés I) és m) pontjaba tarto szervezetek esetén 4.,

d) az 1. § (1) bekezdés n) és 0) pontjaba tartd szervezetek esetén 5.

szintl.

(3) A szervezet az e torvényben meghatarozott feltételeknek megfeleld, az adott szervezetre
iranyado besorolasi szintnél magasabb szintii besorolast is megallapithat.

(4) A Nemzeti Elektronikus Informaciévédelmi Hatosag a szervezet — kivéve az 1. § (2) és (3)
bekezdésében meghatarozott elektronikus informdciés rendszerek esetében — dltal
megallapitott biztonsagi szintet feliilbiralhatja €s magasabb, kivételes esetben alacsonyabb
szintli besorolast is megallapithat.

10. §

(1) A szervezet az 1. mellékletben meghatarozott szempontok alapjan megvizsgalja
elektronikus informacios rendszereit, és annak alapjan meghatarozza, hogy a vizsgalat
elvégzésekor melyik biztonsagi szintnek felel meg.

(2) Ha a vizsgalat alapjan meghatarozott biztonsagi szint alacsonyabb, mint az adott
szervezetre a 9. § (2) bekezdésében eldirt biztonsagi szint, akkor a szervezetnek a vizsgalatot



kovetd 90 napon beliil cselekvési tervet kell készitenie a szamdéra eldirt biztonsagi szint
elérésére.

(3) Ha a biztonsagi szint a Vvizsgalat alapjan az 1. szintet nem éri el, akkor azt az (1)
bekezdésben meghatarozott szempontok szerint lefolytatott vizsgélatot kovetd egy éven beliil
meg kell valositani.

(4) A 9. § (2) bekezdésében elbirt biztonsagi szint teljesitése soran a szervezetnek lehetOsége
van az el6irt biztonsagi szint fokozatos elérésére. Ennek keretében a magasabb biztonsagi
szint elérésére — minden egyes szintet érintden, a kovetkezd magasabb szintre 1€péshez — két
¢év all rendelkezésére.

(5) A biztonsagi szint meghatarozasat a 9. § (2) bekezdésében elbirt biztonsagi szint elérését
kovetden harom évenként dokumentalt modon feliil kell vizsgélni.

(6) Az elektronikus informacids rendszer biztonsagat érintd valtozas esetén a biztonsagi
szintbe sorolast soron kiviil meg kell ismételni.

(7) Az elektronikus informacios rendszer biztonsagi szintbe sorolasat a szervezet vezetdje
hagyja jova, ¢és gondoskodik annak a jogszabalyoknak ¢és kockazatoknak vald
megfeleldségérdl, a felhasznalt adatok teljességérdl és idészertiségérol. A biztonsagi szintbe
sorolast a szervezet informatikai biztonsagi szabalyzatdban kell rogziteni.

6. A szervezeteknek az elektronikus informacios rendszereik védelmét biztosito kotelezettségei
11. §

(1) Az 1. § (1) bekezdésében meghatirozott szervezet vezetdje koteles gondoskodni az
elektronikus informacios rendszerek védelmérol a kovetkezok szerint:

a) biztositja az elektronikus informacids rendszereire irdnyado biztonsagi osztaly tekintetében
a kiilon jogszabalyban meghatarozott kovetelményeket,

b) biztositja a szervezetre irdnyadd biztonsagi szint tekintetében a kiilon jogszabalyban
meghatarozott kovetelményeket,

c) az elektronikus informacids rendszer biztonsagi osztalya és biztonsagi szintje
kovetelményrendszerének megfeleléen az elektronikus informacios rendszer biztonsagaért
felelds személyt nevez ki, vagy biz meg,

d) kiadja a szervezet elektronikus informacids rendszereire vonatkozo biztonsagpolitikajat,

e) kiadja a szervezet elektronikus informacios rendszerei védelmének feleléseire, feladataira
¢s az ehhez sziikséges hataskorokre, illetve a felhasznalokra vonatkozo informatikai
biztonsagi szabalyzatot,

f) meghatarozza a szervezet elektronikus informacios rendszereinek biztonsagi stratégiajat,

g) gondoskodik az e torvény hatalya ala tartozo elektronikus informacids rendszerek védelmi
feladatainak ¢és felelosségi koreinek oktatasardl, sajat maga és a szervezet munkatarsai
informaciobiztonsagi ismereteinek szinten tartasarol,

h) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok lefolytatasa
révén meggy6zOdik arrdl, hogy a szervezet e torvény hatalya ald tartozd elektronikus
informacios rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,

1) gondoskodik az elektronikus informacios rendszer eseményeinek nyomon kdvethetdségeérol,



J) biztonsagi esemény bekovetkezésekor minden rendelkezésére allo  erdforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors €s hatékony reagalasrol,
és az ezt kovetd eseménykezelésrol,

k) ha az e térvény hatalya ala tartozo elektronikus informacids rendszer létrehozasaban,
iizemeltetésében, adatkezelésében, auditdlasdban, karbantartasaban vagy javitdsdban
kozremiikodét vesz igénybe, gondoskodik arrdl, hogy az e torvényben foglaltak szerzédéses
kotelemként teljesiiljenek,

I) a fokozott veszéllyel jaro tevékenység szabalyai szerint felelds azért, hogy az érintetteket a
biztonsagi kovetelményekrdl és a lehetséges fenyegetésekrdl haladéktalanul tajékoztassa,

m) megteszi az e torvény hatdlya ala tartozo az elektronikus informacios rendszer védelme
érdekében felmeriil6 egyéb sziikséges intézkedéseket.

(2) Az (1) bekezdésben meghatarozott feladatokért a szervezet vezetdje akkor is felelds, ha az
e torvény hatdlya ald tartozd elektronikus informacidés rendszer létrehozasdban,
iizemeltetésében, adatkezelésében, auditdldsdban, karbantartdsdban vagy javitasaban
kozremiikodét — ide nem értve azon elektronikus informacids rendszereket, amelyek
tekintetében jogszabaly altal kijelolt kdzpontositott informatikai €s elektronikus hirkozlési
szolgaltatot, illetve kdzponti adatkezeldt €s adatfeldolgozo szolgaltatot — vesz igénybe.

(3) A jogszabaly altal kijelolt kozpontositott informatikai és elektronikus hirkdzlési
szolgaltato, illetve kozponti adatkezel6 és adatfeldolgozd szolgaltatd igénybe vétele esetén az
(1) és (2) bekezdésben irt feltételek teljesitését a jogszabaly altal kijelolt kdzpontositott
informatikai és elektronikus hirkozlési szolgaltatd, illetve kozponti adatkezeld és
adatfeldolgoz6 szolgaltato felett feliigyeletet gyakorld miniszter biztosittatja az érintett
szolgaltatoval.

12. §

A szervezet vezetOje koteles egylittmiikddni a Nemzeti Elektronikus Informaciévédelmi
Hatosaggal. Ennek soran:

a) a 11. § (1) bekezdés c) pontjaban irt, az elektronikus informacios rendszer biztonsagaért
felelds személyrdl tajékoztatast nyujt,

b) a szervezet informatikai biztonsagi szabalyzatat tajékoztatas céljabol megkiildi

a Nemzeti Elektronikus Informaciovédelmi Hatosagnak.

13. §

(1) Az elektronikus informacids rendszer biztonsagaért felelds személy feladata ellatasa soran
a szervezet vezetdjének kozvetleniil adhat tajékoztatast, jelentést.

(2) Az elektronikus informacids rendszer biztonsagaért felelds személy felel a szervezetnél
eléforduld valamennyi, az elektronikus informacids rendszerek védelméhez kapcsolddod
feladat ellataséért. Ennek korében:

a) gondoskodik a szervezet altal ilizemeltetett, illetve a szervezet adatait feldolgozo
elektronikus  informéciés  rendszerek  biztonsdgaval — Osszefiiggd  tevékenységek
jogszabalyokkal val6 §sszhangjdnak megteremtésérdl €s fenntartasarol,

b) elvégzi az a) pont szerinti tevékenységek tervezését, szervezését, iranyitasat, koordinalasat
és ellenorzését,
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c) elokésziti és kiadmanyozasra felterjeszti a szervezet elektronikus informacios rendszereire
vonatkozo informatikai biztonsagi szabalyzatot,

d) véleményezi az elektronikus informaciods rendszerek biztonsaga szempontjabol a szervezet
e targykort érintd szabalyzatait és szerzodéseit,

e) kapcsolatot tart a Nemzeti Elektronikus Informaciovédelmi Hatosaggal.

(3) Az elektronikus informacids rendszer biztonsagaért felelds személy a torvény hatalya ala
tartozd6 barmely elektronikus informaciés rendszerét érintd biztonsagi eseményrol
haladéktalanul értesiti a kiilon jogszabalyban kijeldlt szervet.

(4) Amennyiben a szervezet elektronikus informacids rendszereinek mérete vagy biztonsagi
igényei indokoljak, a szervezeten beliil informécidbiztonsagi szervezeti egység hozhat6 1étre,
melyet az elektronikus informacids rendszer biztonsagaért felelés személy vezet.

(5) Az clektronikus informacids rendszer biztonsagaért felelés személy feladatkore a
szervezet valamennyi elektronikus informacios rendszerének a tervezésében, fejlesztésében,
létrehozasaban,  tizemeltetésében, adatkezelésében, auditalasaban,  vizsgalataban,
kockazatelemzésében, karbantartdsdban vagy javitdsaban kozremiikodok e torvény hatalya ala
tartoz6 elektronikus informdcids rendszereit érintd, biztonsaggal Osszefliggd tevékenységére
Kiterjed.

(6) Ha a szervezet elektronikus informaciés rendszerének, illetve annak védelmének a
tervezésében, fejlesztésében, létrehozasaban,  lizemeltetésében, adatkezelésében,
auditalasadban, vizsgalatdban, kockazatelemzésében, karbantartasdban vagy javitdsaban
kozremiikodot vesz igénybe, az elektronikus informacids rendszer biztonsagaért felelds
személy e torvény szerinti feladatai és feleldssége mas személyre nem atruhazhato.

(7) Az elektronikus informacios rendszer biztonsagaért felelos személy jogosult a szervezet
elektronikus  informacidos rendszere  tervezésében, fejlesztésében, 1étrehozéasaban,
iizemeltetésében, adatkezelésében, auditidldsaban, vizsgalataban, kockazatelemzésében,
karbantartasaban vagy javitisaban Kozremikodoktél a  biztonsagi  kovetelmények
teljesiilésével kapcsolatban tajékoztatast kérni. Ennek keretében a kdvetelményeknek vald
megfeleldség alatamasztasahoz sziikséges bekérni a koézremiikodoi tevékenységgel
kapcsolatos adatot, illetve az elektronikus informacios rendszerek biztonsaga targyaban
keletkezett valamennyi dokumentumot.

(8) A torvény hatalya ala tartozo szervezeteknél csak olyan személy végezheti az elektronikus
informacids rendszer biztonsagaért felelds személy feladatait, aki biintetlen elééletd,
rendelkezik a feladatellatashoz sziikséges fels6fokt végzettséggel és szakképzettséggel.

(9) Az elektronikus informacids rendszer biztonsagaért felelds személy és az elektronikus
informécios rendszer biztonsdgaval 0Osszefliggd feladatok elldtdsdban kozremitkodok
miniszteri rendeletben meghatarozott rendszeres szakmai képzésen, tovabbképzésen vesznek
részt.

I11. Fejezet
Az elektronikus informacios rendszerek biztonsagi feliigyelete

7. A Nemzeti Elektronikus Informdciovédelmi Hatosdig
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14. §

(1) Az e torvény hatalya ala tartozo elektronikus informaciés rendszerek biztonsaganak
feliigyeletét az informatikaért felelés miniszter latja el a minisztérium szervezeti keretében
onallo feladattal és hatosagi jogkorrel rendelkezd Nemzeti Elektronikus Informacidovédelmi
Hatosag (a tovabbiakban: Hatosag) utjan.

(2) A Hatosag feladata:

a) az osztalyba sorolas és a biztonsagi szint megallapitasanak ellendrzése és az ellendrzés
eredménye alapjan dontés meghozatala,

b) az elektronikus informécios rendszerek osztidlyba soroldsara és a szervezetek biztonsagi
szintjeire vonatkozd, jogszabalyban meghatarozott kovetelmények teljesiilésének ellendrzése,
c) jogszabaly eltér6 rendelkezése hianyaban a szervezetek elektronikus informacids rendszer
biztonsagaért felelds személyének véleményezése,

d) egyiittmiikodés az elektronikus tligyintézési feliigyelettel a szabalyozott elektronikus
igyintézési szolgaltatds szolgaltatokra vonatkozo biztonsagi kovetelmények teljesiilésének
ellendrzésében,

e) a hozza érkez6 biztonsagi eseményekkel kapcsolatos bejelentések kivizsgalasa,

f) kapcsolattartas az elektronikus informaciobiztonsag teriiletén a nemzetbiztonsagi
szolgalatokkal,

g) javaslattétel a Kritikus infrastruktira védelmi feladatok kormanyzati koordinaciojaért
felel6és miniszternek a nemzeti 1étfontossagh rendszerelem kijelolésére,

h) éves és egyedi jelentések készitése a Kormany részére az elektronikus informacios
rendszerek biztonsagaval, a létfontossagii informacios rendszerelemek védelmével, és a
kibervédelem helyzetével kapcsolatban.

(3) A Hatosag a (2) bekezdés a), b) és e) pontjaban meghatarozott feladatanak ellatasa soran a
mindsitett adat védelmének szakmai felligyeletéért felelds miniszter szakhatosagként jar el.

(4) A (2) bekezdés a) és b) pontjaban foglalt feladatok ellatdsa korében az informatikaért
felelés miniszter az e-kozigazgatasért felelés miniszternek, valamint a mindsitett adatok
védelmének szakmai feliigyeletéért felelés miniszter egyetértésével éves ellenérzési tervet (a

tovabbiakban: éves ellendrzési terv) készit.
15. §

(1) A Hatosag nyilvantartja és kezeli

a) a szervezet nevét, székhelyét, levelezési cimét, cégjegyzékszamat, statisztikai szamjelét és
addazonositod szamat, képviseldjének nevét, telefon- és telefaxszdmat, e-mail cimét,

b) a szervezet elektronikus informacios rendszereinek megnevezését, a rendszerek biztonsagi
osztalyanak és a szervezet biztonsagi szintjének besorolasat,

C) a szervezet az elektronikus informacids rendszer biztonsagaért felelds személy természetes
személyazonosito adatait, telefon- és telefaxszamat, e-mail cimét, szakirany végzettségét, a
végzettséget igazolo okirat sorszamat,

d) a szervezet informatikai biztonsagi szabalyzatat,

e) a biztonsagi eseményekkel kapcsolatos bejelentéseket.

(2) Az (1) bekezdésben meghatarozott adatok kezelésének célja az elektronikus informacios
rendszerek védelmével kapcsolatos kotelezettségek teljesitése €s hatdsagi ellendrzésének
biztositasa.
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(3) A Hatdsag az (1) bekezdés a)-c) pontja szerinti adatokat a szervezet bejelentése alapjan
hivatalbol veszi nyilvantartasba.

(4) A Hatdésag a nyilvantartasbol adatot az eljaras lefolytatasanak biztositasa céljabol a
kozigazgatasi eljarasban résztvevo hatdsagok részére tovabbithat.

(5) Az (1) bekezdésben meghatarozott nyilvantartasban szerepl6é adatokat azok megvaltozasat
koveto Ot év elteltével tordlni kell.

16. §

(1) A Hatosag az elektronikus informacios rendszerek, és az azokban kezelt adatok biztonsaga
érdekében jogosult megtenni, elrendelni, ellendrizni minden olyan az elektronikus
informacios rendszer védelmére vonatkozo intézkedést, amellyel az érintett elektronikus
informdcios rendszert veszélyeztetd fenyegetések elhdrithatok. Ennek érdekében jogosult:

a) az érintett szervezeteknél e torvényben és a végrehajtasara kiadott jogszabalyokban foglalt
biztonsagi kovetelményeket és az ehhez kapcsolddo eljarasi szabalyok teljesiilését ellendrizni,
b) a kovetelményeknek vald megfeleldoség aldtdmasztasahoz sziikséges dokumentumokat
bekérni, illetve a 13. § b) pontja alapjan megkiildott dokumentaciot feliilvizsgalni,

C) a biztonsagi osztalyba sorolast, a biztonsagi szint megallapitasat, vagy a védelmi
intézkedéseket ellendrizni, az ott feltart hianyossagok felszamolasahoz sziikséges
intézkedéseket elrendelni, ezek teljesiilését ellendrizni, nem teljesiilés esetén birsagot kiszabni
vagy informaciobiztonsagi gondnokot Kirendelni,

d) a kozponti és az eurdpai unids forrasbol megvalosuld fejlesztési projektek tervezési
szakaszaban kotelezd  jelleggel ellendrizni  az informaciobiztonsagi kovetelmények
megtartasat,

e) részt venni a hazai informaciobiztonsagi, létfontossagli informacios rendszerelem védelmi,
kibervédelmi, valamint felkérésre a fenti targykorben tartott nemzetkozi gyakorlatokon,

f) egyetértési jogot gyakorolni a kormanyzati eseménykezel6 kdzpontnak az agazatok kozotti,
a biztonsagi események esetén kovetendd szabalyokrol és feleldsségi korokrdl szolo
tervezetével kapcsolatban.

(2) Ha a torvény hatalya ald tartozo szervezet az e torvényben és végrehajtasi rendeleteiben
foglaltaknak felszolitas ellenére nem tesz eleget, a Hatdsag az eset Osszes koriilményeinek
mérlegelésével birsagot szabhat ki, amely tovabbi nem teljesiilés esetén megismételhetd.
Kozigazgatasi szervek esetében a birsag kiszabéasa helyett informdciobiztonsagi gondnok
kirendelését kell alkalmazni.

(3) A Hatosagnak a (2) bekezdésben meghatarozott hataskdrében hozott dontésével szemben
az ¢rintett a kézbesitéstdl szamitott 15 napon beliill keresettel fordulhat a Fovarosi

Torvényszékhez. A birdsag eljarasara a polgari perrendtartas kozigazgatasi perekre vonatkozo
rendelkezéseit kell alkalmazni.

8. Informaciobiztonsagi gondnok
17. §

(1) Kozigazgatasi szerv tekintetében a Hatdsag a 16. § (2) bekezdése szerinti esetben az
érintett szervezetekhez informaciobiztonsagi gondnokot rendelhet ki.
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(2) Az informaciobiztonsagi gondnok a fenyegetés elharitasahoz sziikséges védelmi
intézkedések eredményes megtétele érdekében a Kormany rendeletében meghatarozott
intézkedéseket, eljarasokat javasolhat, a szervezet intézkedései tekintetében kifogassal élhet.

(3) Az informaciobiztonsagi gondnok hatarozott id6tartamra szold megbizasardl és a
megbizds visszavonasardl az informatikaért felelds miniszter gondoskodik. Az
informaciobiztonsagi gondnok tevékenységének szakmai iranyitasat az informatikaért felelos
miniszter végzi.

(4) Az informaciobiztonsagi gondnok felett a (3) bekezdésben foglaltakon feliili munkaltatoi
jogokat a Hatosag vezetdje gyakorolja.

(5) Az informacidbiztonsagi gondnok Kozszolgalati tisztviseléi jogviszonyara a
minisztériumban flosztalyvezetd-helyettesi munkakorben alkalmazott korménytisztviseldre
vonatkoz6 szabalyokat kell alkalmazni.

9. A Nemzeti Biztonsagi Feliigyelet feladatai az elektronikus informacios rendszerek
biztonsaga vonatkozdsdaban

18. §

E torvény teljesiilése érdekében a Nemzeti Biztonsagi Feliigyelet

a) éves ellendrzési terv alapjan, és e torvény 15. § (2) bekezdés a), b) és e) pontjaban
foglaltakra tekintettel szakhatosagként, tovabba egyedi esetekben a Hatosag felkérésére
sérillékenység vizsgalatot végez, valamint biztonsagi események adatainak miiszaki
vizsgalatat végzi,

b) a térvény hatalya ala tartoz6 szervezetek elektronikus informacios rendszerében a szervezet
felkérésére sériilékenység vizsgalatot végez, valamint biztonsdgi események adatainak
miiszaki vizsgalatat végzi,

c) a feltart hianyossagokrol, a sériilékenységek megsziintetésére vonatkozo intézkedési tervrol
a vizsgalat lezarasat kovetden haladéktalanul tajékoztatja a vizsgalt szervezet az elektronikus
informaciods rendszer biztonsagaért felelds személyt,

d) hazai informaciobiztonsagi, 1étfontossagu informécids infrastruktiara védelmi, kibervédelmi
gyakorlatokat szervez,

e) a nemzetkdzi informdaciobiztonsagi, létfontossdgi informdacios infrastruktura védelmi,
kibervédelmi gyakorlatokon felkérésre képviseli Magyarorszagot, koordinalja, irdnyitja a
magyarorszagi felek részvételét,

f) véleményezési jogot gyakorol a kormanyzati eseménykezel6 kdozpontnak az agazatok kozti,
a biztonsagi események esetén kovetendd szabalyokrol és feleldsségi korokrdl szolo
tervezetével kapcsolatban,

g) az a)-c) pontban foglalt feladatok végrehajtasarol a Hatosag részére tajékoztatast ad.

10. A kormanyzati eseménykezelo k(')'zpont1
19. §

(1) A Kormany e torvényben foglalt eseménykezelési feladatok ellatasa érdekében

'Kormanyzati Szamitastechnikai Siirgésségi Reagalo Egység [Computer Emergency Response Team (CERT)]
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kormanyzati eseménykezeld kozpontot miikddtet a katasztrofak elleni védekezésért felelds
miniszter irdnyitasa alatt.

(2) Az 1. § (3) bekezdésében meghatarozott szervezetek az eseménykezelési feladatok ellatasa
érdekében agazati eseménykezeld kdzpontot hozhatnak Iétre.

(3) Az autondm allamigazgatasi Szervek és az 6nallo szabalyozd szervek vezet6i altal az
eseménykezelési feladatok ellatdsa érdekében létrehozott dgazati eseménykezeld kdzpont a
biztonsagi eseményekhez kapcsolodd adatait koteles haladéktalanul a kormanyzati
eseménykezeld kdzpont részére tovabbitani.

(4) A kormanyzati eseménykezeld kozpont akkreditalt nemzeti eseménykezeld kézpontként
részt vesz az eseménykezeld kozpontok nemzetkozi egyiittmiikodésében.

(5) Az agazati eseménykezeldé kozpontok a fenntartd dontése alapjan részt vehetnek az
eseménykezeld kozpontok nemzetkodzi egylittmitkodésében, és e célbol akkreditalhatoak.

(6) Az egyes agazati eseménykezeld kozpontok a kormanyzati eseménykezeld kozponttal,
mint nemzeti eseménykezelési koordinatorral egyiittmiikodnek.

20. §

(1) A kormanyzati eseménykezeld kdzpont ellatja a kovetkez6 feladatokat:

a) az agazati eseménykezeld kozpontok szakmai tamogatésa,

b) a nemzetkdzi eseménykezelési egylittmikodésekben Magyarorszag képviselete €és az
agazati eseménykezeld kozpontok tdjékoztatdsa a nemzetkdzi szervezetektdl tudomdsara
jutott informacidbiztonsagot érintd eseményekrdl, fenyegetettségekrol,

C) az e torvény altal érintett szervezetekkel valo kapcsolattartas a bejelentett incidensek
fogadasara, valamint az azok kezeléséhez sziikséges operativ intézkedések megtétele és
koordinalasa,

d) napi rendszerességli halozatbiztonsagi helyzetértékelések elveégzése,

e) folyamatos 24 oras tligyelet miikddtetése,

f) a biztonsagi események kivizsgalasa sordn az érintett szervezeteknél elvégzi a biztonsagi
események adatainak miiszaki vizsgalatat,

g) a szervezeteknél eléforduld incidensek adatainak gytjtése, ezekrdl negyedévente jelentés
készitése a tanacsado testiilet részére,

h) elemzések, jelentések készitése a tanacsado testiilet részére a hazai és nemzetkozi
informaciobiztonsagi iranyokrol,

i) azonnali figyelmeztetések kozzététele a kritikus haldzatbiztonsagi eseményekrdl, ezek
magyar nyelvii megjelenitése,

J) a sériilékenységek kozzététele a honlapjan.

(2) Az agazati eseménykezel6 kozpontok — az (1) bekezdés a) és b) pontban meghatarozottak
kivételével — az altaluk tdmogatott agazatok tekintetében ellatjadk a kormanyzati
eseménykezeld kozpont feladatait.

21. §

Az elektronikus informacidés rendszerek biztonsagat érintd kérdések felmérése, a
kibervédelem helyzetének figyelemmel kisérése ¢és az ehhez kapcsolddd feladatok
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iranyvonalainak meghatarozasa érdekében tandcsado testiilet mitkodik.
11. Adatvédelmi rendelkezések
22. §

A Hatoésdg, a Nemzeti Biztonsagi Feliigyelet, a kormanyzati eseménykezeld kodzpont és
agazati eseménykezeld kdzpont munkatarsai az e térvényben meghatarozott, az elektronikus
informacios rendszerek védelmével 6sszefliggd feladataik ellatasa soran megismert mindsitett
adatokat, személyes adatokat, iizleti titkot, banktitkot, biztositasi titkot, értékpapir titkot,
pénztar titkot, orvosi titkot kizarélag a feladat ellatasanak idétartama alatt jogosultak kezelni.

IV. Fejezet
Oktatas-képzés, kutatas-fejlesztés

23.§

A Nemzeti Kozszolgalati Egyetem a képzési tevékenységének ellatdsaval osszefliggésben

a) a 11. § (1) bekezdés f) pontjaban, a 13. § (8) bekezdésében meghatarozott képzés
érdekében kidolgozza és a kozigazgatas-fejlesztésért felelés miniszter elé terjeszti a vezetdk,
az elektronikus informacios rendszer biztonsagaért felelds személyek képzési, tovabbképzési
kovetelményeit, oktatdsi programjat,

b) kidolgozza és a kozigazgatas-fejlesztésért felelés miniszter elé terjeszti a 13. § (8)
bekezdésében meghatarozott képzettségi kovetelményeket,

c) gondoskodik a vezetdk, az elektronikus informacios rendszer biztonsagaért felelds
személyek, és az altaluk irdnyitott szervezeti egységek munkatdrsai képzésérdl és éves
tovabbképzéseérdl,

d) kozremiikodik az informacidbiztonsagi, kibervédelmi, 1étfontossagl informacios rendszer
védelmi gyakorlatokon,

e) részt vesz a informaciovédelmi stratégiak és elemzések elkészitésében.

V. Fejezet
Zaro rendelkezések

12. Felhatalmazo rendelkezések
24. §

(1) Felhatalmazast kap a Kormany, hogy rendeletben meghatarozza

a) a Hatosag feladatat, a hatosagi ellenérzés lefolytatasanak részletes szabalyait,

b) a 17. § alapjan kijelolésre keriil6 informaciobiztonsagi gondnok feladatkorét és eljarasanak
rendjét,

c) a 15. § (3) bekezdése szerinti szakhatosag feladat- és hataskorét,

d) a 19. § (1) bekezdése szerinti kormanyzati eseménykezelé kozpont és az agazati
eseménykezel6 kozpontok feladat- és hataskorét, és

e) a 21. § szerinti tanacsado testiiletet, annak feladat- és hataskorét.

(2) Felhatalmazast kap
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a) az informatikaért felelds miniszter, hogy az e-koézigazgatasért felelés miniszterrel és a
mindsitett adatkezelésért felelés miniszterrel egyetértésben meghatarozza a 6. és 7. §-okban
eldirt technoldgiai biztonsagi kovetelményeket, tovabba a biztonsagi osztalyba sorolés
kovetelményeit,

b) a kozigazgatas-fejlesztésért felelés miniszter, hogy az e torvényben meghatarozott vezetoi,
az elektronikus informdaciés rendszer biztonsagaért felelés személyek képzésének &Es
tovabbképzésének tartalmat,

c) az informatikéaért felelds miniszter, hogy a torvény hatdlya alé tartozo szervezetek hatosagi
nyilvantartasba vételének rendjét,

d) az informatikaért felelés miniszter, hogy a mindsitett adatok védelmének szakmai
feliigyeletéért felelés miniszterrel és az adopolitikdért felelés miniszterrel egyetértésben a
Hatosag, a Nemzeti Biztonsagi Feliigyelet azon eljarasait, amelyekért igazgatasi szolgaltatasi
dijat kell fizetni, a fizetendd igazgatasi szolgaltatasi dij mértékét, az igazgatasi szolgaltatasi
dij beszedésével, kezelésével, nyilvantartasaval, visszatéritésével, felhasznalasaval
kapcsolatos szabalyokat, valamint a mentességek korét

rendeletben hatdrozza meg.
13. Hatalybalépés

25. §

Ez a torvény 2013. marcius 1-jén 1ép hatdlyba.
14. Atmeneti rendelkezések

26. §
(1) A szervezetnek a mar mikodé elektronikus informacios rendszere a 7. § szerinti
biztonsagi osztalyba soroldsat elsé alkalommal a torvény hatdlybalépését kovetd egy éven

beliil el kell végeznie.

(2) A szervezetnek a 10. § szerinti biztonsagi szintbe sorolast els6 alkalommal a torvény
hatalybalépését kovetd egy éven beliil el kell végeznie.

(3) A szervezetnek az e torvény 15. § (5) bekezdésének a), ¢) és d) pontjaiban foglalt adatokat
e torvény hatalybalépésétdl szamitott 60 napon beliil nyilvantartasba vétel céljabol be kell
jelentenie a Hatosagnak.

15. Médosito rendelkezések

27.§

(1) A mindsitett adat védelmérdl szo16 2009. évi CLV. toérvény 10. § (4) bekezdése helyébe a
kovetkezd rendelkezés 1ép:

,»(4) Minden olyan szervnél, ahol mindsitett adatot kezelnek, meg kell teremteni a mindsitett
adat védelméhez sziikséges, az adat mindsitési szintjének megfeleld
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a) az e torvényben és a végrehajtasara kiadott rendeletekben meghatarozott személyi,
fizikai és adminisztrativ, valamint
b) az e torvényben és az elektronikus informaciobiztonsagrol szold torvény és
végrehajtasara kiadott jogszabalyokban meghatarozott elektronikus
biztonsagi feltételeket. Ha a szerv a mindsitett adatot elektronikus rendszeren kezeli, mind az
elektronikus rendszerét, mind pedig magat a szervet automatikusan az elektronikus
informaciobiztonsagrol szolo torvényben meghatarozott legmagasabb biztonsagi osztalyba és
biztonsagi szintbe kell besorolni.”

(2) A mindsitett adat védelmérdl szolo 2009. évi CLV. torvény 20. § (2) bekezdése a
kovetkezd v) ponttal egésziil ki:

(A Nemzeti Biztonsagi Feliigyelet)

,»V) elvégzi az elektronikus informacidbiztonsdgrol szold jogszabalyokban szaméra
meghatarozott feladatokat.”

28. §

Hatalyat veszti a nemzeti adatvagyon korébe tartoz6 allami nyilvantartdsok fokozottabb
védelmérdl sz616 2010. évi CLVIL. torvény 4. §-a.
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Melléklet a ... torvényhez

A szervezetek biztonsdgi szintjének meghatdrozdsa

a szervezet biztonsagi szintje 1. akkor, amikor az kezdeti, ad hoc jellegli, azaz:

a) a szervezet felismerte az elektronikus informacios rendszerei biztonsaga sziikségességét,

b) az elektronikus informacidos rendszerek biztonsaga sziikségességének tudatossaga
elsésorban az egyéneken mulik,

c) az elektronikus informacios rendszerek biztonsagaval megkésve, az eseményekre reagalva
foglalkoznak,

d) az elektronikus informacios rendszerek biztonsagat nem mérik,

e) az észlelt biztonsagi szabalysértésekre a felel0s keresés a valasz, mert a felelésségi korok
nincsenek tisztazva,

f) az elektronikus informacios rendszerek biztonsagi szabalyainak megsértésére adott reakcid
nem mutathato ki eldre.

a szervezet biztonsagi szintje 2. akkor, amikor az ismételhetd, de 6sztonds jellegti, azaz:

a) az elektronikus informacios rendszerek biztonsagaval kapcsolatos felelésségeket ¢és
feladatokat egy, az elektronikus informacios rendszer biztonsagaért felelés személyhez
rendelték hozza, bar iranyitasi hataskore korlatozott,

b) az elektronikus informaciés rendszerek biztonsaga sziikségességének tudatossaga
elaprozott és korlatozott,

c) annak ellenére, hogy az elektronikus informacids rendszerek eléallitanak biztonsagra
vonatkoz6 informaciokat, azokat nem elemzik,

d) eléfordul, hogy a kiilsé felek altal nyujtott elektronikus informacios szolgaltatasok nem
foglalkoznak a szervezet konkrét biztonsagi igényeivel,

e) az elektronikus informacids rendszerek biztonsagi szabalyzatai kidolgozasa folyamatban
van, de a vonatkozo szaktudasok €s eszk6zok nem megfeleloek,

f) az elektronikus informacios rendszerek biztonsagara vonatkozo jelentések nem teljesek,
lehetnek félrevezetdk, illetve nem targyszertiek,

g) van informaciobiztonsagi képzés, de a részvétel elsdsorban az egyének kezdeményezésén
mulik,

h) az elektronikus informacids rendszerek biztonsagara gy tekintenek, mint elsésorban az
informatika felelésségére és teriiletére, és a szakmai vagy tizleti teriiletek gy érzik, hogy
az elektronikus informacios rendszerek biztonsaga nem az 6 szakteriiletiik.

a szervezet biztonsagi szintje 3. akkor, amikor az szabalyozhato folyamat, azaz:

a) az elektronikus informacios rendszerek biztonsagi eljarasait meghataroztak, és azokat
Osszehangoltdk a biztonsagpolitikaval,

b) a biztonsagtudatossagot megteremtették, €s azt a vezetés tamogatja,

c) az elektronikus informacidos rendszerek biztonsagaval kapcsolatos felelGsségeket
meghataroztak, és azokat ismerik, de betartatdsuk nem kovetkezetes,

d) a kockazatelemzés eredményeképpen létezik biztonsagi terv ¢és léteznek biztonsagi
megoldésok,

e) a biztonsagi jelentések nem szakmai (lizleti) megkozelitéstiek,

f) ad hoc jellegii biztonsagi tesztelést végeznek (példaul behatolas tesztelést),

g) a biztonsagi képzés az informatika és az {izleti teriiletek rendelkezésére all, de az
litemezése ¢s a megtartdsa nem formalizalt.
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a szervezet biztonsagi szintje 4. akkor, amikor az iranyitott és mérhetd, azaz:

a) az elektronikus informacids rendszerck biztonsagaval kapcsolatos felelGsségi koroket
egyértelmiien meghataroztak, menedzselik és betartatjak,

b) a biztonsagi kockazat- és hataselemzés végrehajtasa kovetkezetes,

C) a biztonsagpolitika és az informatikai biztonsagi szabalyzat részeként konkrét biztonsagi
alapszinteket hataroznak meg,

d) a biztonsag tudatositasat elésegité modszerek alkalmazasa kotelezo,

e) a felhasznaldi azonositas, hitelesités és jogosultsag engedélyezés szabvanyositott,

f) torekszenek arra, hogy a biztonsagi auditalasért és iranyitasért felelés munkatarsak
elektronikus informécids rendszerek biztonsagahoz kapcsolédd szakmai képesitést
szerezzenek meg,

g) a biztonsag tesztelését szabvanyos ¢és formalis folyamatok felhasznalasaval végzik,
amelyek eredményeképpen a biztonsagi szintek javulnak,

h) az elektronikus informacids rendszerek biztonsagi folyamatait koordinaljak a szervezet
altalanos biztonsagi funkcidival,

i) az elektronikus informacios rendszerek biztonsagara vonatkozo jelentések az tzleti
célkitlizésekhez kapcsolodnak,

J) az informaciobiztonsagi képzést mind a szakmai (lizleti), mind az informatikai
részlegeknél megtartjak,

k) az informaciobiztonsagi képzést a szakmai (iizleti) igények és a meghatarozott biztonsagi
kockazati profilok alapjan tervezik meg és menedzselik,

I) a biztonsagiranyitasi célokat és metrikakat meghataroztak, de még nem mérik.

a szervezet biztonsagi szintje 5. akkor, amikor az optimalizalt, azaz:

a) az elektronikus informacios rendszerek biztonsaga a szakmai (iizleti) és az informatikai
vezetés kozos felelossége, €s integralva van a szervezeti biztonsdg szakmai (lizleti)
célkitizéseivel,

b) az elektronikus informacidos rendszerek biztonsagi kovetelményeit egyértelmiien
meghataroztak, optimalizaltak és beépitették egy jovahagyott biztonsagi tervbe,

c) a felhasznalok és az tigyfelek egyre inkabb felelések a biztonsagi kovetelmények
meghatarozasaért, és a biztonsagi funkcido kozremiikodik mar az alkalmazési rendszerek
tervezési szakaszaban,

d) a biztonsagi rendkiviili eseményekkel haladéktalanul, automatizalt eszkozokkel tamogatott,
formalizalt, rendkiviili helyzetkezelési eljarasok segitségével foglalkoznak,

e) rendszeresen Dbiztonsagi felméréseket végeznek a biztonsagi terv megvalodsitasa
eredményességének értékelése céljabol,

f) a fenyegetésekre ¢és sebezhetdségekre vonatkoz6 informaciokat modszeresen,
szisztematikusan begyjtik és elemzik,

g) a kockazatok enyhitésére iranyulé megfelelé kontrollokrol haladéktalanul tajékoztatast
nyujtanak és megvalositjak,

h) a folyamatos folyamatjavitas érdekében felhasznaljak a biztonsagi tesztelést, a biztonsagi
rendkiviili események a probléma gyokerét feltard elemzését és a kockazatok felismerését
aktivan kezdeményezik,

i) a biztonsagi folyamatokat és technologiakat a szervezetben integraltak,

J) a biztonsagiranyitasra vonatkozé metrikakat mérik, begytijtik és tajékoztatast adnak az
eredményekrol,

K) a vezetés ezen mutatokat felhasznalja a biztonsagi terv folyamatos javitasi folyamat
keretében torténd kiegészitésére.
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ALTALANOS INDOKOLAS

A modern allam, és annak minden szervezete és polgara kiszolgaltatottd valt a
szamitogépekbdl, kommunikécids eszkdzokbol €s automata rendszerekbdl allé bonyolult,
tobbszordsen Osszetett informacids infrastruktiranak. Az elektronikus informacios rendszerek
nélkiilozhetetlenné valtak a tarsadalom egésze szdmara, mert az allam mikddése, a kiilonb6zo
szolgaltatdsok megvalodsitasa €és igénybevétele elképzelhetetlen ezen rendszerek nélkiil. Mar
onmagukban ezeknek az informacios rendszereknek a kiesése is katasztréfahelyzetet idézhet
elé. Informacids rendszereink és haldzataink — azok koziil is elsésorban azok, amelyek
mukodése elengedhetetlen a tarsadalom és a gazdasag zavartalan mukodéséhez — egyre
gyakrabban szembesiilnek az igen sokféle forrasbol szarmazo biztonsdgi fenyegetéssel. A
szandékos  karokozasok olyan formai, mint a  kiilonb6z0  hackercsoportok
szamitogépvirusokkal torténd vagy az informacids rendszer ledlldsara vezetd un. szolgaltatas
megtagadast eredményez6é tdmadasai egyre gyakoribba, altalanosabba valnak, ugyanakkor
ezek egyre vakmerdbbek és egyre bonyolultabbak is. Folyamatosan novekvd fenyegetést
jelent sériilékeny informdaciés rendszereinkre a hadviselés egy 1j formdja, amelyet
kibermiiveleteknek (angolul: cyber operations) neveznek, de még inkabb a békeidékben is
allandoan fenyegetd terrorizmus szadmitogépes valtozata, a kiberterrorizmus. A kiilonb6z6
informacios infrastruktirdk, eszkozok, €s szolgaltatasok barmelyikének megsemmisiilése
vagy sériilése a tarsadalom széles rétegeit érintheti. A modern gazdasagi berendezkedés
mellett a tarsadalom nincs felkésziilve arra, hogy a kiesett infrastruktirak, eszkozok vagy
szolgaltatdsok nélkiil miikodjon, igy ezeket — egyértelmiien — védeni kell.

A torvénytervezet az allam kiberbiztonsdgot érintd szerepét és feladatait meghatirozo
Magyarorszag Nemzeti Biztonsagi Stratégiajarol szold 1035/2012. (II. 21.) Korm. hatarozat
figyelembevételével késziilt.

Bizonyos kozigazgatasi informatikai rendszerek biztonsagat kordbban az elektronikus
kozszolgéltatas biztonsagardl szold 223/2009. (X. 14.) Korm. rendelet szabalyozta, amely
2012. aprilisaban hatalyon kiviil helyezésre keriilt, igy jelenleg nincsen olyan jogszabaly,
amely egységes biztonsagi kovetelményeket szabna az elektronikus informaciok védelmével
kapcsolatban.

A mindsitett adatok és az ezeket kezeld elektronikus informécios rendszerek védelme a
mindsitett adatok védelmérdl szold 2009. évi CLV. térvényben €s a végrehajtasara kiadott
rendeletekben szabalyozasra kertilt.

A nemzet szempontjabol fontos, a mindsitett adatok korébe nem tartozo, de a kezelt adatok
jellegére és a nyilvantartasok alapjan végzett allami feladatok fontossagara tekintettel kiemelt
jelentdségli allami nyilvantartasok védelmének biztositdsat a nemzeti adatvagyon korébe
tartozo allami nyilvantartasok fokozottabb védelmérdl szolo 2010. évi CLVIIL térvény
szolgalja.

Jelen torvény hatalya kiterjed a létfontossdgu infrastrukturdkra is, melynek alapvetd
rendelkezéseit — a Kormany 2012. szeptembert 12-ei iilésén megvitatott és elfogadott — a
létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl szold
torvényjavaslat tartalmazza.

A torvényjavaslat tudatosan haszndlja az informacidbiztonsag, informacios rendszer
kifejezések eldtt az ,,elektronikus” jelzét. Az informacidbiztonsag ugyanis a szoban, rajzban,
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irasban, a kommunikaciés, informatikai és mas elektronikus rendszerekben, vagy barmilyen
mas modon kezelt adatok védelmére vonatkozik. Ezzel szemben az elektronikus informacios
rendszerek biztonsdga csak az elektronikus informécids rendszerekben szerepld adatok, és az
azokat kezel6 rendszer védelmét jelenti. A térvényjavaslat pedig az elektronikus informacids
rendszerekben tarolt, kezelt informaciok védelmét célozza az azokat kezeld szervezetek
biztonsadganak ndvelésén keresztiil.

Az elektronikus informécids rendszerek védelme egy igen széles kori informaciovédelem
része, amely Onalldan is mikodtethetd. A NATO Security within the North Atlantic Treaty
Organisation direktivaja szerinti elektronikus informaciovédelmen (INFOSEC) kiviil az
informaciovédelem tobbi részét (személyi védelem, dokumentumvédelem, fizikai védelem) is
magaba foglalja, de csak az elektronikus informécids rendszer vonatkozasaban.

Az elektronikus informacios rendszerek értelmezése az informatikai, a kommunikacios, és az
egyeb elektronikus rendszerek konvergenciajara épiil. Az informécios tarsadalomhoz és a
médidhoz kotddod iparagak konvergenciardl az Eurdpai Bizottsag i2010: eurdpai informdacios
tarsadalom a novekedésért és a foglalkoztatasért cimii (COM(2003) 784) kozleménye az
europai audiovizudlis politika szabalyozasanak jovojére vonatkozoan megallapitja, hogy ,,Az
informdacios tarsadalom és a média teriiletén mikodod szolgaltatdsok, halozatok és eszkozok
digitalis konvergencidja végre mindennapjaink valosagéava valik ...”. Ezt is figyelembe véve
az elektronikus informécids rendszerekhez tartozik:

1. aszamitastechnikai rendszerek és halozatok, ide értve az internet szolgéltatast is;

2. avezetékes, a mobil, a radios és muholdas tavkozlés;

3. avezetékes, a radiofrekvencias és miholdas miisorszoras;

4. aradids vagy miiholdas navigacio;

5. az automatizalasi, vezérlési €és ellendrzési rendszerek (SCADAZ, tavméro, tavérzékeld

¢s telemetriai rendszerek, stb.);
6. a fentiek felderitéséhez, lehallgatdsdhoz vagy zavardsdhoz hasznalhat6 rendszerek.

A torvényjavaslat egy preventiv szabalyozasi kornyezetnek az alapjait kivanja megteremteni,
amely ténylegesen a megeldzést helyezi el6térbe €s ezen keresztiil a biztonsagi problémak
kialakuldsdnak mérséklését és az el6forduld incidensek szamanak csdokkentését célozza.

RESZLETES INDOKOLAS

Az 1. §-hoz

A torvényjavaslat 1. §-a a szabalyozas személyi és targyi hatalyat hatdrozza meg.

A személyi hatdly az alkotmanyos rend fenntartdsa szempontjabdl kiemelt fontossagu
kozszolgalati szervek adatait kezeld szervezetek és a nemzeti adatvagyont kezeld szervezetek
mellett az eurdpai és nemzeti 1étfontossagi informacios rendszerek, rendszerelemek kozé
tartozd szervezetekre terjed ki. Az érintett szervek felsoroldsanak alapjat a kozponti
allamigazgatasi szervekrdl, valamint a Kormany tagjai ¢és az allamtitkdrok jogéllasarol szolo
2010. évi XLIIL torvény, a birdsdgok szervezetérdl és igazgatasarol szold 2011. évi CLXI.
torvény, az Ugyészségrol szolo 2011. évi CLXII. torvény ¢és a fovarosi €és megyei
kormanyhivatalokrol, valamint a févarosi €s megyei kormanyhivatalok kialakitdsaval és a
tertileti integracioval Osszefliggd torvénymodositasokrdl szold 2010. évi CXXVIL torvény
képezi.

2 Supervisory Control and Data Acquisition (System) — vezérld és adatgy(ijtd rendszer
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A targyi hatdly a kiemelt fontossagu kozszolgalati szervek adatait és a nemzeti adatvagyont
kezel6 szervezetek, valamint az eurdpai és nemzeti 1étfontossagi informacios infrastruktirak
elektronikus informacios rendszereinek védelmére vonatkozik.

Ez a személyi és targyi hataly kellden széles kortii ahhoz, hogy Magyarorszag kibervédelme
szempontjabol minden, az allam mikddése szempontjabdl 1ényeges elektronikus informacios
rendszer védelmére kitérjen.

A torvényjavaslat az egységes szabalyozési kornyezet kialakitasa érdekében rendelkezik a
mas torvényekkel vald 6sszhangrol. Ennek értelmében a mindsitett adatok vonatkozasaban e
torvény rendelkezéseit a mindsitett adat védelmérdl szolo 2009. évi CLV. térvényben foglalt
eltérésekkel kell alkalmazni.

A torvényjavaslat kifejezetten elkiiloniti a Magyar Honvédség, a rendvédelmi szervek és a
Katonai Nemzetbiztonsagi Szolgélat, valamint a kiilpolitikaért felelds miniszter diploméaciai
informacios célokra hasznalt — kiilon jogszabalyban meghatarozott — zart célu elektronikus
informdacios rendszereit. Ezeknek az esetében is kotelezé a megfeleld biztonsag kialakitdsa és
fenntartasa, de a rendszerek fokozott védelme érdekében a hatosagi és eseménykezelési
feladatok az irdnyitast ellatd miniszter feleldsségi korén beliil maradnak, igy nem nd azok
kore, akik ezen érzékeny rendszereket, azok védelmi megoldéasait megismerhetik, vagy akar
annak védelmét feliilbirdlhatnak.

A 2. §-hoz

A nemzeti adatvagyont kezel6 szervezetek, illetve a Iétfontossagi rendszerelemként
szamitasba vehetd szervezetek egy része komoly munkaval és jelentds koltségekkel
auditaltatta szervezetét az informatikai biztonsagiranyitasi rendszerrdl szolé nemzetkozi
ISO/IEC 27001 szabvany szerint, illetve a nemzetk6zi egyezménnyel elfogadott Common
Criteria szerint mindsitett informatikai eszkozoket hasznal. Ezek a mindsitések megfeleld
védelmet biztositanak, igy — és a jogbiztonsag meglOrzését is szem elOtt tartva — ezen
tanusitvanyokat a hatdsag az eljarasa sordn figyelembe veszi.

A 3. §-hoz

A torvényjavaslat arra vald tekintettel, hogy napjainkban fontos kérdés az adatok kiilsd
szolgaltatonal torténd tarolasa, illetve az elektronikus informacids rendszerek kiszervezése
altalanosan elfogadott gyakorlatta valt (ezzel a nemzeti adatvagyon torvény is foglalkozik
mar), korladtozza az adatvagyon Magyarorszag teriiletén kiviili kezelését. Ez a tilalom nem
terjedhet ki azonban a Magyar Honvédségre ¢s a kiilképviseletekre, mert ezek feladatukbol
adddoan kiilfoldon is kell, hogy dolgozhassanak adataikkal, elektronikus informacids
rendszereikkel. A Iétfontossaghi informacioés infrastruktirakhoz olyan intézmények
tartozhatnak (pénzintézetek, tavkozlési szolgaltatok, stb.), amelyek esetében a csak
Magyarorszag teriiletén beliil engedélyezett adatkezelés sulyos koltségkihatasokkal jarhat. Itt
az adatok Europai Union beliili kezelésének kényszere elégséges korlatozas, mert az unios és
az unios orszagok nemzeti szabalyozasa megfeleld védelmet és ellendrizhetdséget biztosit.

Mivel a nemzeti adatvagyon eleme része lehet a létfontossagl informacids infrastruktaraknak,
de kotelez6en nem az, ezért a torvényjavaslat szerinti szigoritd kivétel a csak hazai kezelésre.

Az adatok kiils6 szolgaltatonal torténd tarolasa, illetve az elektronikus informacids rendszerek
kiszervezése miatt keriilt a torvényjavaslatba az a kényszer, hogy amennyiben nem
Magyarorszagon bejegyzett cég végzi az adatok kezelését, akkor legyen elérhetd
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kapcsolattartd személy, illetve ez a személy legyen felkérhetd, utasithato a torvény
végrehajtasaval kapcsolatban, és akar a feleldsségre vonasra is sor keriilhessen.

A 4. §-hoz

A 4. § a torvényjavaslat értelmez6 rendelkezéseit tartalmazza.

Az értelmez6 rendelkezések az elfogadott és altalanosan alkalmazott hazai szakkifejezésekre
épiilnek. Ezek jelentés része a Kormany 3296/1991. (VILS.) hatarozata alapjan
1991.november 27-én 1étrehozott Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsaga
12. szamu ajanlasaként 1996. éprilis 2-an elfogadott Informatikai Rendszerek Biztonsagi
Kovetelményei cimii dokumentumban rogzitésre keriilt. Az itt leirt fogalmak és definiciok az
Informatikai Biztonsag Kézikonyve (Verlag Dashofer, Budapest, 2000-2005), illetve a
Kozigazgatasi Informatikai Bizottsag 25. és 28. szamua ajanlasaiban is megjelentek, a
nemzetkdzi szakirodalmat, szabvanyokat figyelembe véve 1jra feldolgozva korabbi
definiciokat. Az informacio- és kommunikaciotechnoldgiak konvergenciaja miatt magyarul az
informatikai és kommunikécios technoldgia, néha az informatikai és kommunikécios
rendszerek kifejezéseket, gyakran az angol information and communication technology
kifejezés roviditését az ICT-t vagy ennek rossz magyarsaggal vald atirasat az IKT-t
hasznaljak. Emellett az informatikai, infokommunikacidos technoldgia, vagy az
infokommunikacios rendszerek kifejezéseket is alkalmazzak. Az eltér6 fogalomhasznalat
egységesitése érdekében a torvényjavaslat az elektronikus informacids rendszerek kifejezést
hasznalja.

Az 5-6. §-hoz

A torvényjavaslat egyik legfontosabb eleme az alapvet6 elektronikus informaciobiztonsagi
kovetelmények meghatarozasa. Az ebben a korben hasznalt fogalmakat az informatika
szakma mar régota hasznéalja ugyan, de azok torvényi szinten, altalanos kovetelményként
torténd megfogalmazasa olyan elérelépést jelent az elektronikus informacios rendszerek
biztonsaga teriiletén, ami Onmagaban mérfoldkove lehetne az elmult iddszak ezirany(
szabalyozasi torekvéseinek.

A torvényjavaslat az elektronikus informacids rendszerek biztonsagénak 4ltalanos
kovetelményeit az elektronikus informacidés rendszerek biztonsagadnak definici6ojabol
levezetve, ugy hatdrozza meg, hogy a védelem minden lehetséges mddja (logikai, fizikai és
adminisztrativ védelem) a tervezéstdl a megvalositasig felhasznalasra keriiljon. A védelem
olyan legyen, hogy lehetdleg keriilje el a fenyegetések bekdvetkezését, de ha ez nem
lehetséges, akkor errdl annak bekovetkezése eldtt az érintettek szerezzenek tudomast. Az
elektronikus informécids rendszerek esetében kiilondsen fontos a biztonsagi események
bekovetkeztének azonnali, vagy gyors észlelése, hogy arra mielébb reagalhasson a szervezet
vezetése. A biztonsagi esemény bekovetkezése utan kiemelt szerepet kap a gyakran
incidenskezelésnek is nevezett eseménykezelés. Ennek sordn a bekovetkezett biztonsagi
esemény dokumentéalasa, a bekovetkezett karok kovetkezményeinek a felszamolasa, a
biztonsagi eseményt kivaltdé okok kivizsgalasa és feleldsségek megéllapitasa és a sziikséges
feleldsségre vonas utdn a szabalyozas javitdsaval, a védelmi intézkedések kiegészitésével
vagy megerdsitésével €s az érintettek oktatasaval, tudatossdg képzésével gondoskodni kell
arrol, hogy az adott biztonsagi események bekovetkezésének esélye kisebb legyen és az
ezaltal okozott kar is csokkenjen.

A torvényjavaslat elfogadja azt a nézetet, hogy a védelem tevékenység, illetve tevékenységek
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sorozata, amely arra irdnyul, hogy megteremtse, fejlessze, vagy szinten tartsa azt az allapot,
amit biztonsagnak neveziink. A biztonsag a védett rendszer olyan allapota, amelyben annak
védelme az Osszes szamitasba vehetd fenyegetettséget figyelembe veszi, a rendszer
valamennyi elemére kiterjed, az idében valtozo koriilmények ¢€s viszonyok ellenére is
megszakitas nélkiil megvaldsul és annak koltségei hosszutavon ardnyosak a fenyegetések altal
okozhato karokkal.

A biztonsag nagyon sok részletet jelent, ugyanakkor egy ¢€s oszthatatlan. Ezt az egy ¢és
oszthatatlan biztonsagot a védelmi tevékenységek (folyamatok) részteriiletein keresztiil lehet
megvalodsitani. Az informdaciobiztonsag alapvetdé feladatai a megelézés ¢és a korai
figyelmeztetés, az észlelés, a reagalas és a biztonsagi események kezelése. A korai
figyelmeztetés eloirasként torténd meghatarozasa nem figyelmeztetd rendszer kiépitésére,
hanem a szervezet aktiv cselekvési képességére vonatkozik, az észlelés folyamatanak azon
része, amely mas szervezettdl érkezd figyelmeztetések azonositasara ¢€s feldolgozasara utal.

A biztonsag tervezése, kialakitdsa soran e feladatok mindegyikére kelld hangsulyt kell
fektetni ahhoz, hogy a védelem elérje céljat.

A 7-8. §-hoz

A védelemnek koltséghatékonynak kell lennie, azaz csak a lehetséges veszteségek és karok
nagysagrendjével aranyosan indokolt a védelemre kolteni. Ennek érdekében meg kell
allapitani, hogy az adott elektronikus informacios rendszer, illetve az abban kezelt adatok a
bizalmassaganak, a sértetlenségének vagy a rendelkezésre allasanak elvesztése kiilon-kiilon
milyen nagysagrendii karokat okoz. A nagysagrend megallapitasa elégséges, mert egyrészt a
pontos értéket nehéz, hosszadalmas és koltséges meghatarozni, masrészt a nagysagrend
ismerete mar elég ahhoz, hogy a védelemre torténd raforditasok értéke meghatarozhato
legyen. Mivel az osztalyba sorolast kiilon el kell végezni a bizalmassagi, sértetlenségi és
rendelkezésre allasi szempontok szerint is, igy minden egyes elektronikus informacios
rendszerre szamos kombinacioban allithatok be a miiszaki védelmi intézkedések. Ez biztositja
a kockazataranyos és koltséghatékony miiszaki védelmet. A biztonsagi osztalyozas
részletszabalyainak meghatarozéasara a térvény végrehajtasi rendeletében kertil sor.

Ilyen biztonsagi osztilyozas és a hozzatartozd kovetelmények mar megtalalhatok az
Informatikai Biztonsagi Iranyitasi Kovetelmények cimli Kozigazgatasi Informatikai Bizottsagi
ajanlasban (KIB 25. sz. ajanlas 1-2. kdtet), valamint hasonlé kovetelménylistat tartalmaz a
KIB 28. ajanlas is. A torvényjavaslat ezen technologiai kovetelményeknek miniszteri
rendeletben torténé megjelenitését szorgalmazza.

A szervezet vezetdjének a feleldssége, hogy az elektronikus informacids rendszerek osztalyba
soroléasat elvégezzeék. Mivel a kockédzatok folyamatosan valtoznak, ezért az osztalyba sorolast
rendszeresen frissiteni kell. Ez az elvarads biztositja azt, hogy a biztonsadg ne egy statikus,
egyszer kialakitott allapot legyen, hanem a szervezetnek folyamatosan figyelemmel kelljen
kisérnie a rad vonatkozd kockazatokat, azaz legyen egy kockazatkezelési folyamata. A
mérvado informacidbiztonsagi szabvanyok és ajanlasok kivétel nélkiil ezt a 1épést tekintik a
legalapvetdbb elvarasnak a biztonsdg megteremtéséhez.

A szervezetek biztonsagi osztalyanak és biztonsagi szintjének meghatirozéasa a fokozatossag
elvére épiil. Az adott osztaly és szint elérése a Szervezet feladat- és hataskorének fiiggvénye,
amelyek biztositjdk, hogy a szervezet a feladatellatasaval, a kozigazgatasi
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szervezetrendszerben elfoglalt helyével, piaci szerepével, valamint elektronikus informécios
rendszereinek jelentoségével, allapotaval aranyosan keriiljon kialakitasra.

A 9-10. §-hoz

A megelOzés alapjat képezd, kockazatokkal aranyos, koltséghatékony védelem kialakitdsanak
egyik nemzetkozileg elfogadott eszkdze az informacidbiztonsdgi irdnyitdsi rendszer
kialakitdsa a szervezetnél. Ez biztositja, hogy az alapvetd biztonsagi kovetelmények
meghatdrozdsa egy magas absztrakcids szinten is megtorténjen. Az Information Systems
Audit and Control Association (ISACA) elismert nemzetkézi szakmai szovetség Control
Objectives for Information and Related Technologies (COBIT) cimil keretrendszere 4.1
verzidja szerinti ,érettségi modell” jol alkalmazhatdo az informécidbiztonsagi iranyitési
rendszer bevezetettségi szintjének meghatarozasahoz. Ezt az érettségi modellt kissé atalakitva
keriiltek kialakitasra a ,,szervezetek biztonsagi szintjei”. A szervezeti biztonsag megteremtése
azért is fontos, mert bevezetésének koltsége elenyészd (elsdsorban szabalyozasi feladatokat
hataroz meg), mégis jelentdsen ndveli az informacidbiztonsag szintjét.

Eszerint minden ¢érintett szervezetnek kotelessége rendszerszinten kezelnie az
informaciobiztonsagot.

A torvényjavaslat egyik fontos kdvetelménye az, hogy a szervezetnek azt a biztonsagi szintet
kell elérnie az informdaciobiztonsagi iranyitasi rendszerében, amely megegyezik az altala
kezelt elektronikus informacios rendszerek koziil a legmagasabb biztonsagi osztallyal. Azaz,
ha pl. nemzeti adatvagyon-clemet kezelé rendszere van a szervezetnek, a legmagasabb
érettségi szintet kell elérnie, vagy ha pl. egy kozponti allamigazgatdsi szerv olyan
elektronikus informéacios rendszert kezel, melyben az informaciok bizalmassagi besorolasa 2.,
sértetlenségi besorolasa 3., rendelkezésre allasi besorolasa pedig 1., akkor a szervezeti
biztonsagi szintjét 3. szintre kell hoznia. Ha ennél a szervezetnél minden érték 2., a szervezeti
biztonsagi szintje akkor is 3., hiszen a térvényjavaslat 9. § (2) bekezdés b) pontja eszerint
rendelkezik.

A 7-9. és a 10-11. §-ok egyiittes alkalmazasa koltséghatékony megoldas, mert nem a
szervezet egészénél egységesen, azonos biztonsagi osztalyba sorolva kell az elektronikus
informacios rendszerek védelmét megvalositani, hanem ez rendszerenként eltérd lehet. A
szervezet biztonsdgi szintjének elérése viszont garantdlja, hogy az informacidbiztonsagi
iranyitasi rendszer a legmagasabb kockazatok altal elvart legyen.

A szervezeti biztonsagi szintet ugyan az altala kezelt elektronikus informacids rendszer
besorolasa hatdrozza meg, de ennek a biztonsagi szintnek az elérése jol tervezheté moddon,
kell6 idéraforditassal valositandd meg. A szervezet vezetdje kezdetben besorolja a szervezetet
az aktualis érettségi szintre, majd kétévente koteles egy szintet 1€pni a skdlan mindaddig, amig
eléri az elvart szintet. Pl. egy olyan kdzponti allamigazgatasi szervnél, ahol nincsen jelen az
informaciobiztonsagi szabdlyozds, akar 4 év is rendelkezésre 4ll a kovetelmények
teljesitéséhez.

A 11-12. §-hoz

A torvényjavaslat ezen szakaszai az érintett szervezetek vezetdinek legfontosabb, a szervezet
besorolasi szintjétdl és az elektronikus informacids rendszer besorolasi osztalyatol fliggetlen
feladatait és felel0sségeit hatarozzak meg. Ezek a feladatok els6sorban adminisztrativ
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feladatok, amelyek arra vonatkoznak, hogy a sziikséges szinten ¢s a sziikséges mélységben
legyen szabalyozva az elektronikus informacios rendszerek biztonsaga, és annak nevesitett
feleldse legyen a szervezetnél.

A szervezet vezetOjének felel0sségét nem csokkenti, ha az elektronikus informacios rendszer
kiszervezésre kertil, fliggetleniil attol, hogy a kdzremiikodokkel kotott szerzédésben koteles a
torvényi rendelkezések kotelezd alkalmazasat elirni.

Az elbirasok kozott a folyamatos oktatas, képzés kotelezettségének rogzitése egy, a technikai
fejlodés kovetkeztében gyorsan valtozo teriiletnek valdé megfelelés miatt sziikséges.

A szervezet vezetdje koteles egyiittmiikodni a Nemzeti Elektronikus Informacidévédelmi
Hatosaggal, igy lehetoség nyilik arra, hogy a védelmi tevékenységben sziikséges
kapcsolattartas  és  informaciocsere megvalosulhasson. Ezen informéciocsere egyik
legfontosabb esete a térvényjavaslatban kiilon nevesitésre keriilt: a szervezet vezetdje koteles
a bekovetkezett biztonsagi eseményeket a Nemzeti Elektronikus Informaciovédelmi Hatosag,
a Nemzeti Biztonsagi Feliigyelet és az incidenskezelési feladatokat ellatd kormanyzati
eseménykezeld kozpont tudomasara hozni. Ez is hozzajarul az orszagos szintii kibervédelmi
rendszer kialakitasahoz; mely Osszhangban van az Eurdpai Unid tervezett kibervédelmi
intézkedéseivel.

A 13. §-hoz

A torvényjavaslat eldirja, hogy a szervezeteknek legyen olyan munkatarsa az elektronikus
informdciés rendszer biztonsagaért felelds személyében, aki képes az elektronikus
informdacios rendszerek védelmének feladatait 6sszefogni, koordinalni. Hataskore mindenre ki
kell, hogy terjedjen az elektronikus informécids rendszerek védelme kapcsan, ugyanakkor
felelossége oszthatatlan. Az informaciés rendszer biztonsdgaért felelds személy
alapfeladatainak meghatarozasdra a szervezet besorolasi szintjétél és az elektronikus
informacios rendszer besorolési osztalyatol fiiggetleniil, altalanossagban kertilt sor.

A torvényjavaslat nagy hangsulyt helyez a felhasznaloi tudatossag novelésére, melynek révén
elérhetd, hogy maguk az érintettek is koriiltekintden védjék adataik biztonsagat, megértve a
kérdés jelentOségét. Ennek érdekében a torvény hatdlya ald tartozo szervezetek
munkatarsainak, kiemelten az elektronikus informacids rendszer biztonsagaért felelds
személyeknek a torvény kotelezd képzésen valo részvételt ir eld.

A 14-16. §-hoz

A torvényjavaslat szerint létrejon az informatikéért felelds miniszter iranyitasa alatt, a
minisztérium szervezeti keretében 6nallo feladattal és hatosagi jogkdrrel rendelkezé Nemzeti
Elektronikus Informaciovédelmi Hatosag (a tovabbiakban: Hatosag), amely az
informaciobiztonsadggal kapcsolatos nyilvantartasokat vezeti, illetve ellendrzi a torvény
betartasat.

Létrehozasanak indoka, hogy kell egy olyan hatosag, amely képes ellendrizni az e térvényben
foglalt és az ahhoz kapcsolodd kovetelmény megvalosulasat. Ennek keretében jogosult
szankcionalni azokban az esetekben, amikor a szervezetnél az elektronikus informacios
rendszert veszélyeztetd informatikai allapot alakul ki. Nem koézigazgatasi szervek esetében
birsagolasi joga van.
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A 17 §-hoz

A Hatdsag kozigazgatasi szervek esetében informaciobiztonsagi gondnokot nevezhet ki. Az
informaciobiztonsagi gondnok jogosult a szervezet altal meghozott védelmi intézkedéseket
véleményezni, adott esetben az intézkedéssel szemben kifogassal élhet. A fenyegetés
elharitasa érdekében intézkedéseket, eljarasokat javasolhat. Ezzel a jogkorrel a
torvényjavaslatban foglaltak megvaldsitasa jelentdsen hatékonyabban torténhet meg.

A 18. §-hoz

A Nemzeti Biztonsagi Feliigyelet (a tovabbiakban: NBF) feladatai komplex rendszerbe

foglalhatoak:

—  egyrészrol a kozigazgatasi hatosagi eljaras €s szolgaltatas altalanos szabalyair6l sz6lo
2004. évi CXL. torvény szerinti szakhatosagként igazgatasi szolgaltatasi dij ellenében
kozremiikddik az osztalyba sorolas €s a biztonsagi szint meghatarozasara, a Hatdsdghoz
érkezd bejelentések kivizsgalasara vonatkozo, a Hatésag altal lefolytatott eljarasban,
valamint a Hatosag éves ellendrzési terv alapjan végzett ellenérz6 tevékenységében,

—  masrészrol a szervezet felkérésére az ellendrzési tervtdl fiiggetleniil is végezhet
sériilékenységvizsgalatot, feltarva ez 4altal a biztonsdgi esemény bekdvetkezését
megeldzden az esetleges sériilékenységeket, hianyossagokat, koltséghatékonnya téve ez
altal a megeldzést,

—  harmadrészrél hazai informacidbiztonsagi, létfontossagi informaciés infrastruktiura
védelmi,  kibervédelmi  gyakorlatokat szervez, valamint a  nemzetkozi
informaciobiztonsagi, létfontossaghi informdciods infrastruktira védelmi, kibervédelmi
gyakorlatokon felkérésre képviseli Magyarorszdgot, koordinédlja, irdnyitja a
magyarorszagi felek részvételét.

A Hatosadg és az NBF kozotti feladatmegosztas leképezi a korméanyzaton beliili feladat
meghatarozast, melynek értelmében az informatikai teriilet ellendrzése az informatikaért
felelds miniszter feladat- és hataskorébe, mig a szélesebb értelemben vett informacidbiztonsag
az e-kozigazgatasért és a mindsitett adatok védelmének szakmai felligyeletéért felelds
miniszter feladatkorébe tartozik.

A 19-20. §-hoz

A torvényjavaslat az incidenskezelés, a karok mérséklése érdekében megfogalmazza azokat
az incidenskezelési funkcidkat, melyek értelmében halozatbiztonsagi helyzetértékeléseket,
folyamatos 24 6ras iigyeletet kell miikddtetni.

A torvényjavaslat szerinti kormanyzati eseménykezeld kozpont €s annak feladatai kordbban is
léteztek, az idokozben hatalyon kiviil helyezett, az elektronikus kdzszolgaltatas biztonsagarol
sz016 223/2009. (X. 14.) Korm. rendeletben. Agazati eseménykezelé kozpontbol (CERT) t&bb
is 1étrehozhato — a zart c€lu halozatok esetében ez egyébként is indokolt —, figyelemmel kell
lenni azonban arra, hogy a nemzetk6zi CERT k6zosség els6sorban bizalmi elven mikodik,
ezért indokolt, hogy Magyarorszdgot egy nemzetkozileg elismert CERT, a kormanyzati
eseménykezeld kozpont képviselje. A kormanyzati eseménykezelé kozpont az agazati
eseménykezeld kozpontok operativ tevékenységét koordinalja, igy részt vesz az informaciok
megosztasaban. A kormanyzati eseménykezeld kozpont tamogatjia a CERT-eket a
nemzetkdzileg elfogadott miikodési rend kialakitasaban.
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A 21. §-hoz

A torvényjavaslat értelmében tanacsado testiilet jon 1étre és mitkddik

— az elektronikus informécids rendszerek biztonsagat érint6 kérdések felmérése,
— akibervédelem helyzetének figyelemmel kisérése és

— az ehhez kapcsolddo feladatok irdnyvonalainak meghatarozéasa érdekében.

A testiilet jellegébdl adoddan sok szempontbol képes attekinteni az elektronikus informacios
rendszerek biztonsagaval, a létfontossdgu informacios infrastrukturdk védelmével, és a
kibervédelemmel kapcsolatos feladatokat, javaslataiban képes megjeleniteni az abban
résztvevok szakmai allaspontjat.

Miikodése ez altal hozzajarul az elektronikus informacios rendszerek gyors fejlédéséhez, a
fenyegetések valtozasahoz igazodo kovetelmények kialakitasahoz.

A 22. §-hoz

Az elektronikus informacios rendszerek Osszetettsége €s miikodésének sajatossaga miatt a
gyakorlatban gyakran nem valosul meg a torvényes adatkezelés elvének betartasa. A
torvényjavaslat kiilon kiemeli a biztonsagos ¢és torvényes adatkezelés kovetelményeinek
kolesonos figyelembevételét.

A 23. §-hoz

A torvényjavaslat alapvetd célja az az elektronikus informacios rendszer biztonsagaért felelds
személy kotelez6 informacidbiztonsagi képzésének eldirasa. A hazai fels6oktatasi
kornyezetben az informéciobiztonsag teriiletén jelenleg ilyen kotelezd jellegt,
intézményesitett vezetOképzés nincs. A mérndk, a programozd és a gazdasagi informatikus
alapszakokon ¢és mesterszakokon kiilonboz6 miiszaki jellegli oktatasok vannak, amelyek
kozott a Budapesti Miiszaki Egyetemen és az Obudai Egyetemen informatikai biztonsagi
szakiranyu képzést is tartanak. A Nemzeti Kozszolgéalati Egyetemen a nemzetbiztonsagi
képzés keretén beliil oktatnak informatikai védelmet. Akkreditalt felndttképzés e téren a
Nemzetkozi Technologiai Kozhasznu Kft. (Puskéas Alapitvany) informatikai biztonsagi felelds
képzése, amely alapvetéen az idOkozben hatalyon kiviil helyezett, az elektronikus
kozszolgaltatas biztonsagarol szolo 223/2009. (X. 14.) Korm. rendelet kovetelményeihez
igazodik. A torvényjavaslatban eldirt kovetelményeknek megfeleld képzeés €és a vezetdképzés
erdsitése érdekében mindezekre figyelemmel sziikséges egy 0j atfogd képzési struktura
kialakitasa.

Az informéciobiztonsagi tudatossag novelése érdekében a Nemzeti Kozszolgdlati Egyetem
Kozigazgatas-tudomanyi Kara javaslatot tesz a képzési kovetelményekre, és részt vesz a
torvény hatalya ala tartozo személyek kotelezo oktatasaban. Ez biztositja, hogy az érintettek
Mmagas szinvonalli képzésben részestiljenek.

A Nemzeti Kozszolgalati Egyetem Kozigazgatas-tudoményi Kara az elektronikus informacios
rendszerek biztonsaga, a 1étfontossagi informacios infrastrukturak védelme, a kibervédelem
tekintetében a jovében nemzeti és esetleges nemzetkozi kutatohelyként is részt vehet a
szakterlilet kutatdsdban, fejlesztésében. E feladatokban valo részvétellel az egyetemi oktatok-
kutatok folyamatos gyakorlati ismereteket szereznek, illetve azokat karbantartjak. Az oktatdi-
kutat6éi kapacitast a sziikséges szakmai kidolgoz6 munkédban koltséghatékonyabban lehet
felhasznalni, mint kiils6 cégeket igénybe venni erre a feladatra.
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A torvényjavaslat az oktatas, fejlesztés és a gyakorlat kombindcidjaval egy magas szintli
oktatasi, kutatas-fejlesztési centrumot hoz 1étre az elektronikus informécids rendszerek
biztonsaganak teriiletén.

A nemzetkozi oktatasi kornyezetben mar szamos akkreditalt képzés elfogadott. Ezek koziil a

legelismertebbek kozé tartozik:

— Az Information Systems Audit and Control Association (ISACA) nemzetk6zi szervezet
Certified Information Security Manager (CISM) képzése, amelyet az USA Védelmi
Minisztériuma is szakirdnyu képzésként ismer el és vezetdi szintli ismereteket nyajt. A
képzést Magyarorszagon fels6foktl oktatasi intézményekben — kiilon megallapodas
alapjan —, az ISACA magyarorszagi szervezetének feliigyeletével, hazai informatikai
szakemberek kiilfoldi tananyag és kovetelmények alapjan tartjak. A képzés eredményes
elvégzését ANSI-ISO szabvany szerint akkreditalt oklevél igazolja.

— Az International Information Systems Security Certification Consortium, Inc. Certified
Information Systems Security Professional (CISSP) képzése az informatikai rendszerek
technikai kérdéseinek biztonsadgi vonatkozasairdl szol. A képzést Magyarorszagon a
Budapesti Miiszaki Egyetemen hazai informatikai szakemberek kiilfoldi tananyag és
kovetelmények alapjan tartjadk. A képzés eredményes elvégzését ANSI-ISO szabvéany
szerint akkreditalt oklevél igazolja.

Mindkét (CISM, CISSP) végzettség megszerzéséhez gyakorlati tapasztalatokat is igazolni
kell, a képzések iddtartama eltérd, a mindsitések megtartasahoz éves szinten meghatarozott
kreditpontot kell elérni.

Nemzetkozileg ismert és elfogadott még az EC-Council Certified Ethical Hacker és Certified
Penetration Tester képzés, amely Magyarorszdgon a Net Académia Oktatokézpontnal
végezheto el.

A képzések iizleti alapon, a hazai viszonylatokhoz képest nagyon dragdn milkddnek, ezért
célszerli a koltséghatékonyabb és a nemzetkozi oktatasi kornyezettel 6sszhangban allo — adott
esetben a késobbiekben mesterképzés utjan elismertethetd — hazai képzést elényben
részesiteni, ami egyuttal a kutatasi kapacitas fejlesztését is lehetove teszi.

A 24. §-hoz

A torvényjavaslat végrehajtasdhoz a tervezetben megfogalmazott végrehajtasi rendeletek
kiadasa sziikséges.

A kozigazgatasi informatikai feladatok kormanyzati koordinacidjardl szolo 1026/2007. (1V.
11.) Korm. hatarozat 3. pontja alapjan l1étrehozott Kozigazgatasi Informatikai Bizottsag altal
2008. janiusaban kiadott, az informdaciobiztonsagi kovetelményekhez kapcsoldddan a
meglévo ¢€s a teriilet részletes szabalyozasat szolgalo 25. ajanlasnak a Magyar Informatikai
Biztonsagi Iranyitisi Keretrendszer és Magyar Informatikai Biztonsagi Ertékelési és
Tanusitasi Séma részeit és a 28. ajanlas IT biztonsagi kovetelményrendszer — biztonsagi
szintek kovetelményeit rendeli felhasznalni. Ezek az ajanlasok a szakteriilet legfontosabb
szabvanyaira, az ISO/IEC 27000-es sorozatra é¢s a Common Criteridra éplilnek, de nem
teljesen azonosak azokkal. Ezeket a szabvanyokat mar sok helyen hasznaljak hazankban is,
altalanosan elfogadottak az Eurdpai Unidban és a NATO-ban is. Miniszteri rendeletben
torténd kiadasukkal elérjiik, hogy a hazai kovetelmények igazodjanak a nemzetkozi
szabvanyokhoz, de ennek ellenére Magyarorszdg korméanyzata sajat hataskorében képes azt
szigoritani, vagy enyhiteni, igazitani a nemzeti igényekhez. A torvényjavaslatban foglalt
kovetelményekhez kapcsoloddan a meglévd és a teriilet részletes szabalyozasat szolgald
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Kozigazgatasi Informatikai Bizottsag 25. és 28. szamu ajanldsait célszeri mar a torvény
clfogadasaval egy idében egységes kovetelményrendszerként kiadni. Ez egyértelmiivé teszi a
részletes szabalyozas szakmai tartalmat, és biztos alapot teremt a késobbi szabalyozashoz. A
Kozigazgatasi Informatikai Bizottsag 28. ajanlasa Eurdpai Unids forrasbol finanszirozott, igy
megtériilési szempontbol is indokolt a tovabbi felhasznalésa.

A 25. §-hoz
A torvényjavaslat hatalyba Iéptetd rendelkezést tartalmaz.
A 26. §-hoz

A torvényjavaslat alapjan a torvény rendelkezései 2013. marcius 1-jén 1épnek hatalyba. Az
atmeneti rendelkezések megfeleld tiirelmi id6t hataroznak meg annak érdekében, hogy a
torvényjavaslat hatadlya ala tartozd alanyok felkésziilhessenek a torvényjavaslatban
megfogalmazott kdvetelmények betartdsara és betartatasara.

A 27-28. §-hoz

A torvényjavaslat elfogadasaval két torvény modositasa valik sziikségessé:

— a mindsitett adatok védelmérdl szolo 2009. évi CLV. torvény kiegészitésével
egyértelmiivé valik, hogy a mindsitett adatokat elektronikusan kezeld rendszerek
tekintetében az elektronikus biztonsdg kialakitdsa soran nem csak a mindsitett
adatokra vonatkoz6, hanem az e torvényben meghatarozott kovetelményekre is
figyelemmel kell lenni, ugyanakkor a besorolasi kotelezettség automatizmusra épiil: a
mindsitett adatkezeld rendszerek kiilon vizsgélat nélkiil sorolandoak be a legmagasabb
védelmi szintet koveteld osztalyba,

— a nemzeti adatvagyonrol sz6lo 2010. évi CLVIL torvény rendelkezéseinek hatalyon
kiviil helyezését a differencialt, ezaltal koltséghatékony informacidbiztonsagi védelmi
intézkedések iranti igény indokolja.
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