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Targy: Az elektronikus
informaci6 biztonsagbol
adodo feladatok

Tisztelt Képviselo-testiilet!

Az éllami és onkormanyzat szervek elektronikus informaciobiztonsagarol szolo 2013. évi L.
torvénybdl fakadoan az elkdvetkezé iddszakban tobb feladat harul az Onkormanyzat
képviseld-testiiletének hivataldra amelyrdl szeretnék tdjékoztatdst adni a Képviselo-
testiiletnek.

A torvény megalkotasanak célja a nemzeti elektronikus adatvagyon, valamint az ezt kezeld
informacios rendszerek biztonsaganak ¢és védelmének biztositasa

A torvény rendelkezéseit alkalmazni kell az allamigazgatds teljes szervezetrendszerére, a
birdsagokra, ligyészségekre és tobbek kozott helyi onkormanyzatok képviseld-testiileteinek
hivatalaira is. Ezen szervezeteknél biztositani kell az elektronikus informacids rendszerben
kezelt adatok és informaciok bizalmassagat, sértetlenségét és rendelkezésre allasat, valamint
maguknak az informaciés rendszereknek a zart és teljeskorti védelmét.

Annak érdekében, hogy ez a védelem biztosithatd legyen a mar miikodd elektronikus
informacios rendszereket biztonsagi osztalyba, magat a szervezetet pedig biztonsagi szintbe
kell besorolni.

Az informacids rendszereket a bizalmassdg, a sértetlenség és a rendelkezésre allas
szempontjabol 1-tdl 5-ig szamozott fokozatba kell besorolni.

A szamozéas emelkedése parhuzamosan szigorodo védelmi eldirdsokkal jar egyiitt. A
biztonsagi osztalyba sorolast — az auditot kovetden — a Szervezet vezetdje hagyja jova és felel
annak a jogszabalyoknak és kockazatoknak vald megfeleldségéért. A biztonsagi osztalyba
sorolast a szervezet informatikai biztonsagi szabalyzataban kell rogziteni. A biztonsagi
osztalyba sorolédst legalabb hiaromévenként dokumentdlt modon feliil kell vizsgalni. Ha a
biztonsagi osztaly meghatarozdsandl a szervezet hidnyossagot allapit meg 90 napon beliil
cselekvési tervet kell késziteni a hianyossdg megsziintetésére.

Maganak a szervezetnek a biztonsdgi szintje a szervezet elektronikus informacios
rendszereinek legmagasabb biztonsagi osztdlyaval azonos besorolasu, de oOnkormdanyzati
hivatali szervezet esetén legalabb 2 szintii.

Ha az audit soran meghatarozott biztonsagi szint alacsonyabb mint az adott szervezetre a
jogszabalyban eldirt biztonsagi szint, akkor a szervezetnek a vizsgalatot kdvetd 90 napon
beliil cselekvési tervet kell késziteni a szamara eldirt biztonsagi szint elérésére.

Ha a biztonsagi szint a vizsgalat alapjan az 1 szintet sem éri el, akkor az 1 szint eléréséhez
sziikséges intézkedéseket egy éven beliil meg kell valdsitani. (Meg kivanom jegyezni, hogy a
kornyékiinkon 1évd varosok koziil Gyomaendrdd és Szarvas mar elvégezte a biztonsagi szint
besorolasara vonatkozo vizsgalatot, amely alapjan egyik hivatali szervezet sem érte el az 1
szintet.)



Az 1 szint elérését kovetden a kovetkezd magasabb szintre 1épéshez két év all rendelkezésre.
Azt feltételezve tehat, hogy a vizsgalat sordn a mi hivatali szervezetiink biztonsagi szint
besorolasa sem éri el az 1 szintet, dsszesen harom év all rendelkezésre a 2 szint eléréséhez és
az ehhez a szinthez tartozé fejlesztések megvalositasahoz.

A biztonsagi szintet legalabb harom évenként dokumentalt médon feliil kell vizsgalni.

Az informatikai rendszerek biztonsdgi osztidlyba sorolasa, illetve a szervezet biztonsagi
szintjének meghatarozasa ¢€s a cselekvési tervek kidolgozasan tul tovabbi feladatok is adodnak
a torvénybol.

Az egyik legfontosabb és leginkabb koltségigénnyel jaré feladat a szervezetre iranyado
biztonsagi szintnek megfeleld, jogszabalyban meghatarozott kdvetelmények teljesitése. (Az
ide vonatkozo végrehajtasi rendelet: a 77/2013. (XII.19.) NFM. rendelet az allami és
onkormanyzati szervek elektronikus informacidbiztonsagarol sz6l6 2013. évi L. térvényben
meghatarozott technologia biztonsagi, valamint biztonsdgos informacids eszkozokre,
termékekre vonatkozd, valamint a biztonsagi osztalyba ¢és biztonsagi szintbe sorolasi
kovetelményeirdl.)

Tovéabbi feladatként jelentkezik az elektronikus informacios rendszer biztonsagaért felelds
személy kinevezése vagy megbizasa.

Ki kell adni a szervezet informatikai biztonsagpolitikéjat. Meg kell hatarozni és elfogadni a
Meg kell hatarozni és ki kell adni az informatikai biztonsagi szabalyzatot.

Gondoskodni kell dokumentalt modon a szervezet munkatarsainak informaciobiztonsagi
oktatasarol.

Rendszeresen végrehajtott kockéazatelemzésekkel, ellendrzésekkel, auditok lefolytatasaval
meg kell gy6zddni arrdl, hogy a szervezet elektronikus informacids rendszereinek biztonsaga
megfelel-¢ a jogszabalyoknak.

A bekovetkezett biztonsagi eseményekrdl €és a tett intézkedésekrdl tajékoztatni kell a
feliigyeletet ellatd orszagos féhatosagot.

A torvényben és a végrehajtasi rendeletekben meghatarozott feladatok végrehajtasat és az
eldirt kovetelmények teljesitését a Nemzeti Fejlesztési Minisztérium keretein beliil orszagos
fohatosagként miikodd Nemzeti Elektronikus Informacidbiztonsdgi Hatosag (NEIH)
feliigyel..
A hivatali szervezet vezetdje koteles egyiittmiikddni a hatosaggal.
Ennek soran nyilvantartasba vétel érdekében — be kell jelenteni a szervezet

- be kell jelenteni az informatikai biztonsagi felelés személyt, adatait

- meg kell kiildeni a hatosadg részére az informatikai biztonsagi osztilyba sorolast,

illetve szintbe sorolast is tartalmaz¢ informatikai biztonsagi szabélyzatot
- hatdsagi ellendrzés esetén egyiitt kell miikodni a hatosaggal.

Kiilon végrehajtasi jogszabaly rogziti, hogy az informatikai biztonsagi felelds a jogszabalyban
eldirt képzésen és éves tovabbképzésen, az informatikai biztonsaggal Osszefiiggd feladatok
ellatasaban részt vevd személy €s a szervezetfelelos vezetdje a jogszabalyban eldirt éves
tovabbképzésen koteles részt venni.

A képzésekrdl a Nemzeti Kozszolgalati Egyetem fog gondoskodni.

A Tisztelt Képviseld-testiiletnek a jogszabalyi hattér révid véazoldsaval azt kivantam
bemutatni, hogy az informacidbiztonsaggal kapcsolatban milyen feladatok harulnak a hivatali
szervezetre. A feladat végrehajtdsdba kiilsés szakértd cég bevonasat javaslom. Erre
vonatkozoan kiilon ajanlatkérés nélkiil is tobb cég kiildott mar ajanlatot, de ezek nem potoljak



az egyedi ajanlatkérést, amely tartalmazni fogja a szervezet ide vonatkoz6 paramétereit és az
elvégzendo feladatokat.
Amennyiben a Képviseld-testiilet is egyetért vele, javaslom, hogy ajanlattételre a kdvetkezd
cégeket kérjiik fel:

1. ITSecure Kft. Budapest

2. ComPax Kft. Szeged

3. ALBACOMP RI Rendszerintegracios Kft. Székesfehérvar

4. Blue Key Kft. Békéscsaba

5. Web Biztonsag Informatika Kft. Békéscsaba

Kérem, hogy a Tisztelt KépviselO-testiilet fogadja el a tdjékoztatast és hozzon dontést az
ajanlatkérésrol.

Dévavanya, 2014. augusztus 7.

Balogh Csilla
jegyz6

Hatarozati javaslat:
__[2014. (VII11.15.) Dv. Kt. hat.

Dévavianya Viaros Onkormanyzat Képviselo-testiilete tigy dont, hogy a Dévavanyai
Kozos Onkormanyzati Hivatal elektronikus rendszere biztonsagi feladatainak teljeskorii
ellatasara és felelosségének viselésére — amely tobbek kozott tartalmazza a szervezet
informacios rendszereinek biztonsagi osztalyba és a szervezet biztonsagi szintjére
vonatkozo felmérést, valamint a szervezet informaciobiztonsagi dokumentumainak
elokészitését — helyi beszerzési eljaras keretében az alabbi ajanlattevoket kéri fel
ajanlattételre:

1. ITSecure Kft. Budapest

2. ComPax Kft. Szeged

3. ALBACOMP RI Rendszerintegracios Kft. Székesfehérvar

4. Blue Key Kft. Békéscsaba

5. Web Biztonsag Informatika Kft. Békéscsaba

A képviselo-testiilet megbizza a jegyzot a beszerzési eljaras lebonyolitasaval.

Felelos: Balogh Csilla jegyzo
Feke Laszl6 miiszaki irodavezeto

Hataridé:  folyamatos



