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Bevezetés

Az informatikai rendszereket fenyeget§ veszélyforrasok 4altal jelentett
kockazatokat nehéz megbecsiilni, a védelem koltségeit meghatarozni. Egyrészt
ebben a folyamatosan valtozé vilagban a veszélyforrasok bekdvetkezésének
gyakorisagara nincsenek jo statisztikdk, masrészt a ténylegesen okozott karok
penzben kifejezett mértéke sem hatarozhaté meg, sokszor még nagysagrendileg
sem. Annak ellenére, hogy szamszerl kozelitd eredményt nem remélhetiink
legalabb elvi sikon célszerii tisztdban lenni a veszélyforrasok, illetve karok
hatasmechanizmuséval.

Kockazatbecslési modell

Rendszerelemek Alkamazdi szoftver Ugyviteli folyamatok
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rendszer
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1. abra kockazat becslési modell
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Védelmi

Veszélyforrasok <_> <:> Kar

intézkedések

Koltség Kockazat csokkentés

Bekovetkezési Okozott kar

2. abra Kar keletkezésének hatasmechanizmusai

valdszinliség

3.) Kockazat metamatikai definicioja

A kockazat kiszamitasdhoz a fiiggetlen fenyegetd tényez6k kozel teljes kori
feltarasaval lehet eljutni. A kozel teljes korii feltaras azt jelenti, hogy a fenyegetd
tényezO6k halmaza altalaban nem fedi le a teljes eseményteret, de arra kell torekedni,
hogy ezeket a tényezdket mind teljesebben irjuk le. A teljes valosziniiség tételét
alkalmazva kapjuk a kockazat becslését:

P =P(A1)P(K|A1)+P(A2)P(K|A2)+ ... +P(An)P(K|An) =
£ P(A)P(K\Ax) (3)

=i

ahol: P(Ai1) * 0 ; ie N+;

P — a kockazat valoszintlisége;

P(Ai) — az 1. fenyegetd tényez0 bekdvetkezésének a valoszintsége; P(K|Ai) — az
1. fenyeget6 tényez6 bekovetkezésekor keletkezd kar feltételes valdszinlisége. A
kockazat ilyen mdédon valdo meghatarozasanak nagy el6nye a szilard elméleti alap
¢s a jol definialt fogalmak, de a gyakorlatban t6bb probléma is felmeriilhet:

- a teljes eseményrendszer megadasanak a nehézsége;
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- aképletben szerepld valdsziniiségek meghatarozasahoz nem all rendelkezésre elég
statisztikai, tapasztalati érték;

- sok valdszinlséget kell meghatarozni és megadni;
- valamilyen valtozas esetén az értékeket Gjra meg kell hatarozni;
- a keletkezett karok becslése is problémat jelenthet.

Egy informatikai rendszerben elsddleges, masodlagos stb. karrol is beszélniink kell.
Tehat fel kell tarni az attételes hatdsokat, meg kell becsiilni az elsddleges,
masodlagos, n-edleges karok nagysagat.

4.) Kockazati paraméterek becslése

Egy informatikai rendszer esetében azért van kiilondsen nehéz feladatunk a
kockazat mértékének pontos meghatarozisakor, mert a fenti képlet egyetlen
paraméterét sem tudjuk jol megbecsiilni. A veszélyforrasok listija sem lehet teljes;
sok esetben a bekovetkezési valdszinliség becsléséhez nem 4ll rendelkezésre
korabbi statisztikai, tapasztalati érték; a keletkezett kar pedig egy informatikai
rendszerben komplex, attételes hatdsmechanizmuson keresztiil realizalodik, amely
hatdsmechanizmus feltérképezése, és a kar pénzben kifejezett meghatarozasa sem
magatol értet6do.

Informatikai rendszerek esetén a veszélyforrasok 4ltalaban  konkrét
rendszerelemeket tdimadnak, majd az egyes rendszerelemek sériilése hat a veliik
kapcsolatban 1év6 alkalmazasokra, amelyeken keresztiil a munkafolyamatokban -
mind az alaptevékenységben, mind az operativ, taktikai és stratégiai irdnyitisban is
- fennakadasok lehetnek. Amennyiben a kar hatdsit nem sikeriil jol kezelni, a
fennakadas az tigyfelek, partnerek, iizleti folyamatok szintjén is érzékelhetd lehet és
ez szélsOséges esetben piaci hatdsokhoz is vezethet (imazs romlas, tigyfelek
elpartoldsa, piacvesztés). A hatas tovabbterjedésének megfelelden szokas ezért
ugynevezett elsédleges, mdsodlagos, harmadlagos stb. karrdl beszélni.

Egy informatikai rendszer esetében a masodlagos, harmadlagos karok
nagysagrendekkel nagyobbak az els6dleges, karokndl, ezért rendkiviil fontos
minden veszélyforras esetén egyenként elbiralni, hogy az esetlegesen bekovetkezd
hatas meddig terjedhet ki.

Példaul egy egyszeri merevlemez meghibidsodisa okozhatja, hogy nagy
mennyiségli adat visszaallithatatlanul megsemmisiil. Ilyenkor az els6dleges kar, a
merevlemez megjavitasanak koltsége eltorplil az attételesen okozott karokhoz
viszonyulva. Az elveszett adatok pdtlasanak koltségei, a visszadllitas ideje alatt
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fennakadt tizleti folyamatok és még rosszabb esetben az ennek hatasara elmaradt
tizleti haszon hatalmasak lehetnek a bekdvetkezés konkrét okatdl fiiggetlenil.

Tekintve, hogy informatikai rendszerekben a veszélyek, karok, illetve kockazati
tényezOk hatasmechanizmusa ennyire Osszetett, gyakorlatilag egyetlen komoly
modszertan sem vallalkozik arra, hogy a kockazat pénziigyi nagysagat kdzvetleniil
megbecsiilje, forintositsa.

5.) Kockazat menedzsment

A legtdbb, gyakorlatban alkalmazott kockazatbecslést modszertan a kategorizalas
modszerét alkalmazza, azaz csak nagy nagysagrendben hatirozza meg a
bekovetkezeés valoszinliségét és a kar nagysagat. Ez ugyan nem teszi lehetévé, hogy
a biztositasokhoz hasonléan, szamszerli kockazati értéket hatdrozzunk meg egy
veszélyforrashoz, de mar jo kiindulé pontot ad. Az egyes kockdzati tényezdket
egymdshoz hasonlitva hatarozzuk meg a gyenge lancszemeket, azokat a pontokat, ahol
a legcélszerlibb védekezni. Ezt a folyamatot nevezziik kockazatelemzésnek vagy
kockazatmenedzselésnek, nevében is megkiilonboztetve a kockazatbecsléstol.
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6.) Kockazati veszélyforrasok

Fizikai . . . L
VE 1 Aramszlinet magas nagy Sziinetmentesités
Fizikai Redundans
HW meghibasoda ké ko
Vi 1 ghibasodas oZepes OZepes rendszerfelépités
Fizikai Adathordoz kozepes kozepes Biztonsagi mentések
V£ 3 meghibasodésa P p gl mente
; Riaszto és
Human s . . o .
v 1 Betoréses lopas alacsony magas betorésvédelmi
' rendszerek
Logikai Lehalgatasvédelmi
Lehallgata 1
o 1 ehallgatas alacsony alacsony eszkzdk
o Rendezett
Logikai Jogosulatlan alacson alacson . en e?:: foi
vf. 2 modositas Y sony Jogosu sag’ .
rendszerfelépités
o Rendezett
Logikai , L . .
of 3 Megszemélyesités alacsony alacsony jogosultsagi
' rendszerfelépités
Logikai Szamitdgépes "
1 ki lizfal telepité
of 4 betirés alacsony Ozepes Tiizfal telepités
Logikai Vi Sdelmi
& Virusfertézés kbzepes kdzepes fusvedeim .
vf. 5 rendszer telepités

7.) Kockazat kezelésének modszerei

A kockazatelemzés eredményeként képet kapunk egy rendszert fenyegetd

veszélyforrasokrél, a bekdvetkezési valosziniiségeken és becsiilt kar értékeken
keresztill pedig a fellépd kockazat egymashoz viszonyitott nagysagardl. A

kockdzatmenedzsment célja ennek
csokkentése, ezaltal a biztonsag novelése.

ismeretében a kockazat hatékony

Egy kockazati tényez6 kezelésére alapvetéen harom eszkoz all rendelkezésiinkre:
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e a kockézat csOkkentése megfeleld szintli védekezéssel,
e akockazat atharitasa,
¢ atudatos kockazatvallalas.

8.) Védekezés

A kockazatot a bekdvetkezési valdszinliségek és az okozott karok szorzatainak
Osszegeként definidljuk, igy csokkentése ezen tényezOk csékkentésével valosulhat
meg. A kockézatcsokkentés alapmodszerei tehat:

e abekovetkezési valoszinliség csokkentése,
o a veszélyforras kikiiszobolése,
e az okozott kar nagysagéanak korlatozéasa, csOkkentése.

A megfeleld szintli védekezési modszerek tervezésére altalanosan elfogadott €s a
gyakorlatban is rendkiviil jol alkalmazhaté szemlélet az ugy nevezett PreDeCo
kontrollok rendszere alkalmazhatd. A név a harom f6 mechanizmus angol nevének
kezdetébdl all:

e Preventive: megel6z0, kivédo kontrollok
e Detective: felismer6 kontrollok
e Corrective: elharitd, helyreallité kontrollok

A PreDeCo szemlélet szerint egy kontroll cél (control objective) biztositasara tett
védelmi intézkedések e harom, alapvetfen mas miikodési védelmi mechanizmus
OtvozEsébol tevidnek Gssze:

A bekovetkezési valdszintiség csokkentheté er6sebb védelmi mechanizmus
(megel6zo intézkedések) alkalmazaséval.

A veszélyforrdasok kikiiszébdlése tulajdonképpen tekinthet6 a bekovetkezési
valdszinliség csokkentés specialis esetének is, azzal a lényeges kitétellel, hogy ez a
valdszintiség itt kozel nullara cs6kken. Sajnos a veszélyforrasok kikiiszobolése
védekezéssel altalaban nem valo6sithaté meg. Bizonyos ritka esetekben nyilik csak
erre lehet8ség (pl. megfeleld villamvédelemmel a villdmcsapas hatasa gyakorlatilag
kivédhetd). A teljes kikiiszobolés a legtobb esetben csak megfeleld architekturalis
dtszervezéssel oldhatd meg (Gj operacids rendszerek telepitésétél a manualis
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visszaellendrzésekig), amelyek Kkivitelezése csak nagyon ritkdn jelent realis
alternativat.

A kockazat csokkentésének fontos eszkéze a keletkez8 kdr nagysdgdnak
csokkentése. Altaldban azonban csak a kdr mértékének korlatozasarél beszélink. A
masodlagos, harmadlagos, egyre nagyobb kart okoz6 hatdsmechanizmust ugy
kezelhetjiik, ha az els6dleges karoknal, illetve a lehetd legalacsonyabb szinten
"megakadalyozzuk" a kar tovabbterjedését. Ehhez minél el6bb felismerni (detekcio)
¢s minél gyorsabban orvosolni (korrekcio) kell a problémat. A karok tovabbterjedési
mechanizmusénak  feltérképezése utdn megfeleld atszervezéssel és a
megsziintethetd fliggdségek felszamolasaval tovabb korlatozhato a kar terjedése.

A kiilondsen nagy kart okozd veszélyhelyzetek lekezelésére célszerti kiilon
felkésziilni, ugynevezett Kkatasztrofa-elharitasi tervek készitésével, illetve
természetszerlileg az ilyen helyzetekre szamitdé felkésziilési tevékenységek
vegzesével (példaul biztonsagi mentések készitésével).

9.) Kockazat atharitas

Ha a kér bekovetkezését megakadalyozni mar nem tudjuk, akkor a kockazat és ezzel a
karok athéritasa sok esetben még enyhitheti, orvosolhatja a problémat.

A kockazat-atharitas elvét kdvetve, példaul a beszallitokkal, illetve az ligyfelekkel olyan
szerzOdest kothetiink, hogy bizonyos veszélyforrasok kévetkezményeit 6k viseljék.
Példaul bankkartyaknal, ha a PIN-kod illetéktelen kezekbe keriil, akkor a jogosulatlan
pénzfelvételért nem a bankot, hanem a kartya birtokosat terhelik az ebbdl szarmazo
veszteségek.

Az atharitas masik moédja biztositds kotése. A biztositas a bekovetkezett karok pénziigyi
kezelését konnyiti. A biztositasi Osszeggel azonban meg kell fizetni a biztositd
kockazatat és koltségeit is, igy a biztositasként kifizetend6 6sszeg minden esetben meg
haladja a kikiiszob6lni szandékozott kockazatot. Bar a biztositas a karok és a kiadasok
Osszegének varhat6 értékét nem csokkenti, azaz célszerdtlennek latszik ezt a védelmet
alkalmazni, sok esetben mégis érdemes, mert megvédi a céget a kirivéan nagy
veszteségektOl, amelyek tovabbi sokkal nehezebben kezelheté és mnagyobb
veszteségeket jelentd karokat indukalhatnak. Informatikai kockazatok tekintetében a
biztositasi lehetGségek sajnos még eléggé sziikosek.
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10.) Tudatos kockazatvallalas

A megfeleld biztonsagérzet kialakitasa nem mas, mint tudatos kockézatvallalas. Mint
lattuk, bizonyos veszélyforrasok ellen csak célszeriitleniil nagy koltségekkel lehet
védekezni. Ilyen esetekben a veszélyforras altal jelentett kockazat vallalhat6, azonban e
kockazatokkal feltétleniil tisztaban kell lenni. A kockazat vallalasara iranyulé dontést
minden esetben a felsé vezetésnek kell meghoznia, illetve jovahagynia.

Lehetséges védelmi intézkedések szambavétele

A védekezési lehetdségeket célszer( kiilon dokumentumban, tablazatban 6sszegytijteni.
Az egyes lehetdségekhez fel kell mémi a beruhdzas és az lizemeltetés nagysagrendi
koltségeit, valamint az altaluk kielégitett kovetelményeket. A kdnnyebb attekinthetdség,
hivatkozhatésag  érdekében a  védekezési  lehetdségekhez  hasonloan a
veszélyforrasokhoz azonositd rendelhetd. A kockazatelemzési tablazatba ugyanis mar
csak a javasolt védekezési lehet6ségek azonositoi keriilnek.

A kockdzatmenedzselés elve szerint a megfeleld védelmi intézkedéseket ugy lenne
célszerli kivalasztani, hogy felirjuk az Osszes elképzelheté védelmi intézkedést,
mindegyiknél megadjuk, hogy milyen hatasa van, majd az 6sszes lehetséges kombinacio
értékelésével megkaphatjuk, hogy melyeket kell kivéalasztani ahhoz, hogy az Osszes
elviselhetetlen veszélyforrast megfelelen lefed;jiik, valamint a maradvany kockazat és
a védelmi koltségek 6sszege a lehetd legkisebb legyen.

A gyakorlatban azonban egy szakember hozzavet6legesen meg tudja adni, hogy az adott
esetben mely védelmi intézkedések alkalmazasa johet szoba. Ezen alternativak kozotti
valasztasban nyujt segitséget a kockazatelemzés.

Az egyes védelmi intézkedések kozotti valasztas legfontosabb szempontja az ar €s az
elért hatas. Koltségek tekintetében célszerli megkiilonboztetni az egyszeri beruhdzasi
koltségeket az éves fenntartasi koltségekt6l. Egy adott modszer kivalasztasanal a rovid-
és hosszu tava pénziigyi célok jol elkiilonithetdek.
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Védelmi intézkedések

Sziinetmentes tap Az okozott kar és a bekdvetkezés valdszintiségének csdkkenése

Aramfejleszt$ generator Veszélyforras kikiiszobdlése

Hidegtartalékolas (redundancia) | Okozott kar cskkentése

Duplikalas Bekovetkezés valoszinliségének komoly cs6kkenése

Hibatliré rendszerek Bekovetkezés valoszinliségének komoly csdkkenése

Biztonsagi mentések Okozott kar csdkkenése

Riaszt6 rendszerek Okozott kar csokkenése

Biztositas Okozott kar cs6kkenése

Adatkommunikacio rejtjelezés | Veszélyforras kikiiszobolése

Hozzaférés védelem Bekdvetkezési valoszinliség csokkenése

Digitalis alairas Veszélyforras kikiiszobolése

Virusirtd Okozott kar csokkenése

Aktiv virusvédelem Bekovetkezési valdszinliség csokkenése
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11.) Infomatikai rendszerek kock

Az elektronikus informacios rendszerek osztilyba sorolasa
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A Kkockazatelemzés tartalmat megismertem:

S0 0000000000000 000000000000000 0000000000 IS

$00 000000000000 000000000000 000000000 COOGOIRITRS

S 0000000000000 000E0R000NPERRRIRERRRRERRIOESES

S 0000000000000 00600000000000CRTIRIRIIOIGIOIRRIOERSES

PPN 0000000sE00R000000000RBRRO0RNIIGEERIEGS

P PP PPN 000000000000000000 00NN IORIOORSETS

90000000 00000000000000000000R0R0RRCRIIOIORRRTS

$ 0000000 INNIRNNNRRRNR000RsOCRRRRESY

® PP 000000000000 0000000000s0000000000000000 00000
P PP P00000000000000000000000000000000000s0IOIIITY
P PPN 0ErEN0N00000000ER080000000 ORISR
P E PRI 0000000E0000000000 000000 RRORRIRRRIRRY
P00 0000000000000 0000000000800000000000R0O0CCGEISSY
900000000000 000006000000000000000000000000000BIE
® PS80 0000000000000 0000000000RCNOOISINIGIOIRRRIOIBRIIEL
90 000000000000000000000000000s00ROGIIRNGIIOIOUERBISS
P 000000000000 000000000000000000000000000CROOOTIISIS
000000000000 00000000000000000000000R0RIGOIOIGSERBIIRS
90000000000 000000000000000000000000800O0RLRSISY
0 0000000000000 000000000000000000000000800NEBISS
S8 0000000000000 0000000000cR0 00RO OREERRRRO IS
S0P P00 I00NNNNN0ECOOLEICIRNRONIORISIOIOORINERIRIRIOS
eeessscsescvssocs ssssscesccsne ®esccssecsnecessen
@900 P0ENENE000000000000ERRSRNCO0CIOICRIOIRORIRIOIOS
® PPN P 000NN 0000000050000000000000000 00800
L Y N N RN YN NYY]
LR Y N Y NY Y]
$ 000N EININNNIINNNLRONNNNINRIISEIIRIIOIRBEORONS
(R Ny Y Y Y Y NTYY
S0V EILELOOORINNNN0000ENNR00000EN00SIRRRRRINOS
90000000 00RI0000000000000000000C0NICRRIRNIRGIRISES
0000000000000 000000000000 000000000080 0000sOES
900000000 N0RINI0S000808088000800000b00s000ns0e

14]01dal



