SZABADSZALLAS VAROS ONKORMANYZAT INFORMATIKAI
KATASZTROFA ELHARITASI TERVE
- (IKET)

Bevezetés

Ahogy az informaciétechnoldgia hasznalatatol valo fiiggdség egyre nd a kormanyzati,
kozszolgalati szektorban is, egyre fontosabb, hogy a szolgéltatdsokat egy eldre
meghatarozott, megéllapodott mindségben nyujtsak. Minden esetben, amikor a
szolgaltatds szinvonala csokken, vagy éppenséggel nem 4ll rendelkezésre, a
felhasznaldok nem tudjak elvégezni mindennapi munkajukat. Az informatikatol valo
fliggéség trendje varhatoan megmarad, és egyre novekvé mértékben fogja befolyasolni
a felhasznalokat és a vezetést. Ezért alapvet6en fontos, hogy a szolgaltatiasokat
zokkendmentesen tudjuk nyujtani.

Rendszerkiesések a tapasztalatok szerint el6fordulhatnak, ezért kell felkésziilniink arra,
hogy az igényeknek megfelely hatarokon beliil helyre tudjuk allitani az eredeti
szolgaltatasi szinvonalat. A katasztrofa elhdritasi terv 1étéb6l szarmazd legnagyobb
haszon tehat az informatikai szolgaltatdasokkal kapcsolatos kockazati szint csékkenése.

A szabalyzat altal:
« az informatikai rendszerek ellen6rzott helyreéllitasa konnyebben végrehajthato,

o csokken a kiesd 1do, ezéltal a felhasznalok szamara a szolgéltatasok
folytonossaga biztositott,

« konnyebben belathatéak a hianyossagok, igy a szervezet hatékonyabban tudja
az er6forrasait a rendszer mitkodéséhez biztositani.

A kormanyzati kozszolgalati szervek fliggésége az informatikai rendszerektol egyre
nagyobb. Az alaptevékenységek ellatasanak szinvonalat nem lehet veszélyeztetni,
tehat védeni kell az informatikai rendszereket.

Mivel 6nkormanyzatunk rendszere joval egyszerlbb, szerényebb rendszerrel, illetve
informatikai rendszerrel mikodik, mint egy-egy komolyabb vallalat, igy a katasztrofa
lehet6ségek és annak elhdritasi lehetdségei is nyilvan mérsékeltebb szdmban
jelentkeznek azokénal. Ez a katasztrOfa-elharitasi tervezet kiélezett informatikai
katasztrofara, igy nem foglalkozik az olyan eseményekkel, kozmiikiesésekkel, melyek
nem érintik kozvetleniil az informatikai rendszert (pl.: vizvezeték-halozat, stb.)

Elsésorban mindenképpen fel kell becsiilni az informatikai szolgaltatdsok
elvesztésének hatasat. Meg Kkell hatarozni a kritikus szolgaltatasokat, 1illetve
informatikai szolgaltatisokat és alkalmazasokat, amelyeknek tizemelniiik kell.

Az Informatikai szolgaltatasok elvesztése felbecsiilhetetlen karokat képes okozni egy-
egy részegységnél. A kiesés néhol semmi komoly leallast, kévetkezményt, vagy jogi
kévetkezményt nem von maga utan, am vannak kritikus informatikai alkalmazasok,
illetve szolgaltatasok, melyek egyszerlien nem allhatnak le hosszabb tavon.



A rendszer kulcsfontossagi elemei, részegységeink:

1. Kornyezeti infrastruktira

A kornyezeti infrastruktira részei: az

épiilet,

aramellatas,

vilagitas,

telefon és telekommunikacios eszk6zok,

adatatviteli vezetékek stb.

Fenyeget6 tényezok:

a tliz, viz vagy természeti csapas altal okozott karok,
személy altal kifejtett rombolas vagy eltulajdonitas,

rendszer szoftver, hardver, aram vagy egy¢b kornyezeti kiesés.

Az elmult idészakot és a rendszer milkodését figyelembe véve megallapithat6, hogy a
kémyezeti infrastruktira kiesése az egyik leggyakrabbi katasztrofa kivalto ok. A tiiz,
viz, vihar vagy természeti csapas okozta karra tulajdonképpen tokéletesen felkésziilni,
megel6zni szinte lehetetlen. Az elhéritasra viszont tobb intézkedés is 1étezik, melyeket
alkalmazunk. Ezek: |

tizvédelmi oktatas

a thzvédelmi elbirasoknak megfeleld helyen és szdmban az épiileten beliil
poroltokésziilékek vannak elhelyezve, melyek haszndlatdra minden dolgozét
felkészitettek a tlizvédelmi oktatas sordn

az épiilet villamharitéval van felszerelve
a tetoszerkezet €s az €p csatornarendszer meggatolja az épiilet beazasat

az eltulajdonitds munkaidében szinte lehetetlen, egyéb iddszakokban pédig
mozgasérzékel6vel ellatott, a rendorségnek is jelzd  riasztorendszer,
betorésvédelem védi az épiiletet

a legfontosabb iratok széfekben vannak tarolva a kiillonb6z6 iroddkban, melyek
ha a nagyon-nagy hotél nem is, de az eltulajdonitastol tobbnyire védelmet
nyujtanak

egy-egy munkafolyamatot tobb munkadlloméason is lehet végezni, igy a
szoftver, vagy hardverkiesés altalaban megoldhaté



* a kulcsfontossagi munkaédllomésokat sziinetmentes tapegységekkel, illetve
tulfesziiltség-védelemmel lattuk el, igy sem a hélozatot ért villamkar, sem az
aramkimaradas nem jelent ezeken a helyeken problémat

Az épiiletet ér6 elemi kar esetén hatalmas probléma 1ép fel. Ha az elemi kar az épiiletet
és a gépparkot is érinti, akkor egyetlen megoldas, a gépek jravéasarlasa lehet.

Ilyen esetben a visszaallitds és az adatok visszatoltése is nagy kiesést és hatalmas
problémat okozna. Ez az eset olyan anyagi raforditdssal jar, melyet az 6nkormanyzat
képtelen volna 6ner6bdl megfinanszirozni és mindenképpen kiils6é segitséget kellene
igénybe venni. Amennyiben az épiiletben a tovabbi munka nem lehetséges, a munkéat
masik épiiletben kell folytatni. Erre lehet6ség van az onkormanyzat intézményeiben,
vagy az okmanyiroda épiiletében. A biztonsagi mentéseket is célszerG mindkét
épliletben 2 példanyban tarolni, mivel pl.: tlizkdr esetén komplett visszaallitas
lehetséges.

Tapasztalatok szerint a leggyakrabbi hibaok az épiileten beliili &ramkimaradas, illetve
aramingadozas. E probléméat sajnalatos modon képtelen az dnkormanyzat elharitani,
mivel a hiba szolgaltatd oldali, és gyakorlatilag minden héten bekovetkezik legalabb
egy-egy pillanatnyi d&ramkimaradas. E miatt, az 6sszes kulcsfontossagi gép és szerver
sziinetmentes tapegységgel van ellatva. Elképzelhetd azonban olyan ideji kimaradas,
hogy a tapegységek nem tudjak adott ideig taplalni az eszkozoket. Ez az
idéintervallum 30 perc és 120 perc kozott ingadozik, a tapegységek méretétol és a ra
kotott eszkozok energiafogyasztasatol figgben. Az eszkozok tobbségénél lehetdség
van az energiatakarékossagra, mint pl.: server esetén a monitor kikapcsolasara, igy
még tovabb birjadk a sziinetmentes tapegységek. Amennyiben elérelathatdlag gy
tlinik, hogy hosszabb ideig tart az &ramkimaradas, mint amit a tapegységek ki
birndnak szolgalni, az eszkozoket még ennek bekovetkezte eldtt le kell allitani. Az
aramszolgaltatd a hosszabb kimaradasokat, melyek tobbnyire karbantartas miatt
kovetkeznek be, elore be szokta jelenteni, igy csak a hétvégi kimaradasok okozhatnak
problémat. Ebben az esetben, a serverek leallitasat a pénteki munkanap végén el kell
végezni. Olyan esetben pedig, amikor a szolgaltaté a kimaradas bejelentési
kotelezettségének nem tesz eleget szintén gondoskodni kell a gépek leallitasardl a
bekovetkezéskor. Ha az eszkozok mégis kikapcsolnanak a tapok ellenére,
gondoskodni kell a visszakapcsolasrol. :

Ha a server tapegységét barmilyen probléma €ri célszer(i azonnal kicserélni, atmeneti
megoldasként barmelyik munkadllomas tapegységére. Az atmeneti megoldast 72 éran
beliil orvosolni kell végleges megoldassal, mely a tapegység javitasa, illetve cseréje
lehet.

Ha a telefonhalozatot éri probléma, az Onkormanyzat Kkiilsé segitséget,
telekommunikacios szakemberek segitségét veszi igénybe. Az Internet elérésiink nem
telefonon keresztiili igy a kommunikacié tébbnyire csak bejové iranyba szakad meg.
A mobiltelefonok elterjedésének koszonhetden, gyakorlatilag d&tmeneti megoldasként
semmiképp sem sziinik meg a kommunikacid, igy a karbantartds nem azonnali
végrehajtasa sem okoz jelentds kiesést.



Az adatatviteli vezetékek meghibasodasa esetén az adott szolgaltatd szakemberei
azonnali értesitésre keriilnek. A telefonkabelek a falban 1évé csatorndban
helyezkednek el, a riasztérendszer és a helyi halozat kabelei pedig felszerelt
csatornakban futnak, melyek egyrészt megfeleld sériilésvédelmet nytjtanak, masrészt
meghibasodas esetén kénnyiivé teszik a cserét. A hibas kabel megtaldlasa sem jelent
gondot a rendszerben, mivel a kabelek jelolésekkel vannak ellatva.

2. Hardver

Ezek alatt értjiik:
» a felhasznéléi szamitogépeket,
* nyomtatokat,
» anagykapacitasu fénymaésoldt,
= atelefonkdzpontot,
» akozponti szervert.

Fenyeget6 tényezok:

*  miiszaki meghibasodas,

eloregedés,

kornyezeti hatas miatti meghibasodas,

szoftver altal kivaltott hibak,

személyek altal okozott hibak.

A technolégia milyenségéb6l fakadoan ezek azok a problémék, melyek elkeriilését
nem lehet elérni. Tudatos magatartassal viszont mérsékelni lehet bekovetkezésik
valosziniiségét. A személyek altal okozott karok gyakorlatilag nem kovetkeznek be,
amennyiben a gépeket, eszkézoket hasznald személyek kovetik az Informatikai
Szabalyzat ide vonatkozé irdnyelveit. Amennyiben bekdvetkezik a probléma, maris
hardver vagy szoftver meghibasodasként kell kezelni.

Az dnkorményzat az informatikai feladatok ellatasat kiilsd szerz6déses jogviszonyban
allo személlyel oldja meg.. A hiba észlelése utan az esetet neki kell jelenteni, aki
megfeleld vizsgalat utan orvosolja a problémat, és amennyiben a probléma javitasa
anyagi raforditast igényel, a beszerzés megkezdése elott azt kozli a jegyzovel. A
miszaki hiba elhéritisira néhany egyszer(ibb esetekben rendelkeziink tartalék
alkatrészekkel, igy a tesztelési fazisban tobbnyire kideriil a probléma oka.

A szamitdgépek meghibasodasat tilnyomorészt hivatalon beliil ki tudjuk véltani masik
gép atmeneti beallitasaval, am a zokkenOmentes iigyintézés érdekében a hibét célszerl
72 oran beliil elharitani.

Biztonsagosabba tehet6 a rendszer, ha:



* megbizhatd szallitotdl, megbizhato termékeket vasarolunk,
» ligyeliink a garancialis feltételekre,

» {igyeliink a javitasi szerzddésekre,

» rendszeresen megel6z6 karbantartast végziink,

»  megismertetjiik és betartatjuk az Informatikai Szabalyzatot.

Ezek mindegyikére nagy figyelmet forditunk. Az elmult idészakokat vizsgalva 1-2
eset kivételével nem talalkoztunk garancialis problémaval.

Ez a megbizhat6 hardver jelenlétének alapvet6 bizonyitéka, de a garancialis ligyintézés
~ soran sem titkoztiink problémaba.

A nagykapacitisi fénymasoldinkat azok barmilyen meghibasodasa esetén hibakodos
rendszerrel jelzi a problémat. Amennyiben ezt a hibat épiileten beliil nem tudjuk
elhéritani, telefonon vagy e-mailben jelezni szoktuk a Rico-Tec Kft. irAnyédba a (06 76)
505-882-es szamon, és az INFOCOPY Kereskedelmi Kft. iranyaba a (061)329-7260
szamon, vagy a szamlalo@ricotec.hu és infocopy@infocopy.hu cimen. Szereldikkel 72
oran beliil, de a gyakorlat azt mutatja, hogy altalaban még a bejelentés napjan, vagy a
ra kovetkez6 munkanapon el is haritjak a problémainkat.

Az eloregedés problémaja nem igazan érint kiesést, mivel nem azonnal, hirtelen,
varatlanul kovetkezik be, hanem évek sordn, lassan zajlik le. Természetesen ilyen
esetben a komplett csere a megoldas, melyet hivatalunkban folyamatosan végziink, és
figyelemmel kisérjiik a géppark allapotat, az Informatikai Stratégidnkkal szinkronban.

A megel6zés hardver meghibasodas ellen abban nyilvanulhat meg, hogy a gépeket
nem tessziik ki szélsOséges viszontagsagoknak, igy Kkeriiljiik a hideget, meleget,
aramsziinetet, mozgatast. A gépek szervizelésekor minden esetben nagynyomasu

levegével vald portalanitasra is sor kerill, melynek megel6zd szerepe nem
elhanyagolhato.

3. Szoftver
Részei:
» rendszerszoftverek

= alkalmazdi szoftverek

Onkormanyzatunknal a server kivételével mindegyik kliensen Microsoft Windows
operacids rendszer fut. Ezeknek a konfiguracidjuk tilnyomodrészt azonos, egy-két
kivétellel. Az alkalmazo6i szoftverek ellatdsaban mar nagyobb a kiilonbség. Minden
szoftver telepit6-anyagaval rendelkeziink, amennyiben a szoftver gyartdja a
rendelkezésiinkre bocsajtotta azt. Ezeknek a programoknak a feltelepitése a
felhasznalo kézikonyviikkben leirtak szerint torténik. Léteznek olyan komplett
rendszerek, mint pl. az iktatds vagy a szocialis ligyintézést feliigyelé rendszeriink,



mely telepitését a gyartd végzi. Ezen szoftverek gyartoinak elérhetdségét a szoftverek
Sugd meniipontja, illetve a felhasznélo kézikonyv tartalmazza.

Fenyeget6 tényezok:

szoftverhiba,

virusveszély,

jogosulatlan bejutas,

kezelési hiba,

szoftver sériilés vagy hasznalhatatlanna valdsa hardverhiba miatt,

szandékos rongalas, torlés.

A szoftverek meghibasodasi problémadinak nagy része, hasonldan a hardverhez,
helyben elvégezhetéek. A hibdkat mégis jobb elkeriilni. Az elkeriilés érdekében
kovetendo:

csak legalis, vagy ingyenes szoftver hasznalata,
elfogadott szoftver hasznalata,

ellenOrzott, akkreditalt szoftver hasznalata,
szoftverek rendszeres karbantartasa, vizsgalata,
idegen szoftverek hasznalatanak tilalma,
hozzaférési rendszerek, jelszavak hasznalata,

megfeleld virus és behatolas-védelem.

Ezeknek a kritériumoknak a lehetdségekhez mérten eleget tesziink. A felhasznaldi
programjainkat gondosan szoktuk megvalasztani, mindig figyelemmel kisérve a hozza
nyujtott tAmogatast (support).

Hivatalunknal a virusvédelmet a nod32 rendszer biztositja.

4. Adathordozok, adatok, dokumentaciok

Részei:

szoftvert tartalmazo adathordozok
biztonsagi masolatok, archiv adatok

tarolt adatok

mindenféle dokumentum, irat, amely papiron van és informatikai rendszerrel
kapcsolatos



Fenyeget6 tényezok:
= kiils6 esemény okozta karosodas
= cloregedés, leméagnesezOdés
= fizikailag hibas adathordozo
* lopas, szdndékos megkarositas
» adathoz jutés kiselejtezett adathordozorol
* hibas adatbevitel
= futd program megszakitasa
»  virus, jogosulatlan masolas
= adatsériilés feldolgozas, tarolas, kiadas soran
» elvesztett, olvashatatlanna valt dokumentumok
* nem aktualizalt dokumentumok

Helyzetelemzés:

Az adatokat minden esetben védeni kell, hiszen sok kéziilik pétolhatatlan, vagy
csupan nagyon-nagy raforditdsokkal és csak rengeteg munkaval pétolhatd. Sok
adatbiztonsaggal foglalkoz6 véllalat allitja, hogy olyan, hogy tokéletes adatbiztonsig
nem létezik, azonban mégis a lehetdségekhez mérten torekedni kell a tudatos,
adatment6, adatmeg6vo magatartasra. A hivatalban t6bb olyan szamitogép is taldlhato
melyeken gyakorlatilag adat nem, vagy alig talalhaté. Ezek olyan gépek, melyek

tobbnyire egy-egy adatszerverre csatlakozva miikodnek, igy megdvni valé adat nem
 taldlhaté rajtuk. A fontosabb részegységek adatait pedig rendszeresen menteni
szoktuk. A mentést tobb mddszerrel is elvégezziik. Néha manualisan keriil sor erre,
n¢ha pedig a cobian backup program segitségével automatikusan. Egy-egy nagyobb
munka lezarasakor (nagyjabol negyedévente) teljes mentés szokott térténni, egyébként
pedig inkrementalé mentés.

Ahogy azt az informatikai szabalyzat megjegyzi, a kozds archiv kényvtarba helyezett
fileokat a rendszergazda lementi. Szokassa valt még a serverek, foleg klienseikre valo
adatmentései is, igy a meghibasodott, lemagnesezddott, eltort vagy eleve gyari hibés
adathordozdk hasznalatabol nem keletkeznem kéarok és kénnyen poétolhatok az
esetleges lopassal, szandékkal rongalt adathordozok is.

A hibas adatbevitel tobbnyire aramsziinet miatt kovetkezik de, de erre a programjaink

nagy része fel van készitve és a lehet6ségekhez mérten a fontosabb munkaallomasokat
sziinetmentes tapokkal védjik.

Az Internet fel¢ tobbszoros tiizfallal és virusvédelemmel vagyunk biztositva igy a

virusok egyaltalin nem jelentenek gondot, a jogosulatlan masolas pedig csak
intézményen beliilrél valésulhat meg.



Néhanyan jelszavakkal védik dokumentumjaikat, vagy megosztasukat, igy gatolva
meg a jogosulatlanok hozzaférését. Természetesen nem tarthatunk figyelemmel,
minden kimend személyt, vagy kikiildott e-mail, de tapasztalataink szerint ez eddig
nem jelentett potencialis veszélyforrast. Az iroddkban tobbnyire tobben dolgoznak
egyiitt, raadasul altalaban k6z6s vagy hasonlé feladatkorben, igy a dokumentumokat
szandékosan megosztjak egymassal.

Hivatalunkra jellemzéek a szoftverek -altal eldallitott dokumentumok €s az
adatbazisszerverek, igy egy-egy kijuttatott dokumentum az adatbézis szerver nélkiil
joforman hasznalhatatlan. Ezeket a szoftvereket pedig jelszavakkal védjiik.

Sok adatunk nyilvanos, melyeket a honlapunkon is publikalni kell, igy ezek az adatok
gyakorlatilag a webserveren, tavol, elszeparaltan a hivataltdl biztonsagban vannak. A
weblapunk pedig szintén rendszeres mentésre keriil, koriilbeliil havi rendszerességgel,
vagy nagyobb valtoztatas esetén azonnal. A honlapot ért timadas esetén gyakorlatilag
perceken beliil vissza tudjuk allitani a teljes tartalmat.

A mentéseinket kizarélag merevlemezre, vagy DVD-re, CD-re készitjik el, a nem til
biztonsagos ¢és alacsony kapacitast biztosité floppyk helyett. A selejtezett
adathordozoinkat, minden esetben toroljuk, illetve megsemmisitjiik.

Az irdsos formaban tarolt dokumentumok 2 fajtaja a jellemzd6. Az altalunk elkészitett
dokumentumok, és a hardverek, szoftverek dokumentacioi.

Az altalunk készitett dokumentaciokbol minden esetben megdrizzilk a digitalis
valtozatot, amennyiben valamilyen oknél fogva nem keriil el6, a dokumentum
Ujrascannelése a megoldas.

A hardverek dokumentacidit altalaban a szoftverekkel egyliitt megorizziik, eléviilésik
vagy elvesztésik sem jelent gondot, mivel minden gépink Internetkapcsolattal
rendelkezik, igy konnyen barmi a rendelkezésiinkre all.

Biztonsagi intézkedések:

* maéasodpéldanyok mas helyen tartasa

kornyezeti koriilmények ellendrzése

»  Oreg vagy nem preferalt adathordozok atmésolasa

»  az eldallitott adathordozok azonnali visszaolvasasa, ellen6rzés végett

» privat adathordozok tiltasa (kivétel usb mehajtok) keveredés elkeriilésére
»  selejtezett adathordozok torlése, megsemmisitése

» hardver beszerzésekor dokumentacio kovetelése

» Jegalis szoftverhasznalat.



5. személyzet, felhasznalok
Részei:

» személyek akikre kozvetve vagy kozvetlenil sziikség van az informatikai
rendszer hasznalatdhoz

Fenyeget6 tényezok:
= munkabdl valo kiesés (betegség, szabadsag stb.)
* nem szandékos hibas viselkedés
= szandékos hibas viselkedés
" bels6 ismeretek tovabbadasa harmadik személynek, gyantitlanul
* bels6 ismeretek tovabbadasa harmadik személynek, szandékosan

A dolgozok szerves részei, felhasznaléi az informatikai rendszernek, igy
mindenképpen fontos, hogy azt szakszerlilen, minél hiba mentesebben €s
biztonsagosabban kezelni tudjak. Az 1j dolgozdkkal meg kell ismertetni a munka- és
tizvédelmi szabalyzatot, valamint az informatikai szabalyzatot is, a rendszer és
onmaga megovasa érdekében. Az informatikai szabalyzatban sok alapelv le van
fektetve, igy elvileg a megismerésével a dolgozo elkeriilheti a hibas viselkedést. Az
informaciok tovabbadasat titoktartasi nyilatkozattal és azzal érjiik el, hogy az letavozé
dolgozdk jelszavait, hozzaféréseit megvaltoztatjuk, illetve téroljik. Ahogy azt a
stratégiank is tartalmazza, tdmogatunk minden iranyd informatikai alap- illetve
tovabbképzést a dolgozdink érdekében.

Biztonsagi intézkedések:
* nyugodt, stresszmentes munkakdrnyezet biztositasa
* ergondmiailag korrekt munkahelyek kialakitasa
" tavozo dolgozok jelszavainak torlése
»  tavozo dolgozok utddj ainak betanitasa a tdvozas elott
* nformatikai alapkiképzés
* szakmai tovabbképzés
" oktatas jog helyzetrél és az érvényes vszabélyozésokrél

* Dbiztonsagtudat kialakitasa és megtartasa



Szolgaltatasok kieséseinek hatéselemzése:

A kiesések egyike sem tarthaté fenn hosszu tavon, igy mindig térekedni kell a minél
hamarabbi helyredllitdsra. A rendszer teljes elvésztesének bekovetkeztekor 6nalloan
képtelenek vagyunk visszaallitani a munkat, de 6sszességében elmondhatd, hogy az
egyéb problémakat 72 éran beliil el lehet haritani.

A felmért kockazati tényezdk, veszélyforrdsok bekovetkezésének valoszinlisége
nyilvan csak becslés alapjan torténhet, mivel sok veszélyforras nem kovetkezett még
be, igy csak valésziniisiteni tudjuk annak bekovetkezésének esélyét.

Tapasztalataink szerint a legnagyobb problémat az dramkiesés okozza, ezt kovetik az
operacids rendszereket, esetleg virusokat, spameket érintd szoftveres problémak.
Bekovetkezési valoszinliség szerinti sorrendben ezek utdn a hardver meghibasodasok
allnak, ez f6leg a nagyon igénybevett fénymadasolonak koszonhets, de egyre
gyakrabbak a spontdn meghibisodasok is. A sort a személyzet betegsége, hianyzasa,
majd az adathordozdokbol fakado hibak zarjak.

A tobbi felmért kockézati tényez6 1% alatti bekovetkezési valoszintiséggel bir, igy
azokat dbrazolni sem célszer{i.

Bekovetkezési valészinliség

személyzét ~ adathordozok
kiesés; 8% hibai: 2%

Infrastruktira
) " kimaradas; 40%

hardver hiba;
20% N

e /

szoftver hiba; //
30% B

Az esetek nagy részében a hibat koltségmentesen el lehet haritani, ez aldl kivételt
képez a hardverhiba. Igy ilyen probléma esetén a beavatkozas altaliban tobb idét vesz
igénybe. A prioritdsok természetesen itt mindig beleszélnak a munkamenetbe. Es a
vezet6i dontések szerint a helyreallitas id6intervalluma is méddosulhat.

A helyreallitas modja:

A helyreallitasra szinte mindig van alternativa. A megoldas folyamata lehet azonnali,
de tobblépcsos, helyettesitd eljaras is. Kivalasztdsa mindig az adott eseménytdl fiigg.
Az alabbi lehetdségek allnak rendelkezésiinkre:
* semmit nem tesziink: mely egy veszélyekkel terhes véltozat, hiszen ha ugy
gondoljuk, hogy tovabb tudunk miikédni bizonyos informatikai szolgéltatasok
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nélkiil, akkor fel kell tennie azt a kérdést, hogy minek hasznaljuk oOket
egyaltalan. A semmit sem tesziink kockazata az, hogy barmi bekovetkezhet.

» kézi helyettesitd eljarasokat alakitunk ki: ez a valtozat gyakran nem megfelel6,
minthogy nem 4ll rendelkezésre elégséges szamu és képzettségii személyzet,
akik mtkodtetni tudnanak egy helyettesité rendszert, éppen az informatikai
szolgaltatasoktol vald fiiggbség miatt, mégis gyakran van haszndlva, atmeneti
megoldasként. ‘

* kolcsonosségi egyezményt kotink: ebben a valtozatban két, kompatibilis
eszkozoket hasznalo szervezet megegyezik, hogy barmelyik a masik szdmara
szitkség esetén potolja kiesd szolgaltatast. Ez a megkozelités nem tal jo
megoldas szamunkra, mert adott esetben ez a sajat mikodésiink rovasara
menne. A tesztelés is jelentés gondokat okoz. Valamint alternativaként csupéan
csak a mas épiiletben elhelyezkedd okmanyirodank vagy valamelyik
intézményiink johet széba.

" a lehetséges kockazatokat a minimalisra csokkentjiik az informatikai
szolgaltatasok folyamatos elérhetosége érdekében. E véltozatban nincs
alternativ telephely, viszont jelentds dsszegeket kell kolteni az eredeti telephely
biztonsagosabba tételére, a berendezések tobbszordzése altal, kornyezeti
feliigyeleti és fizikai biztonsagi intézkedések foganatositisa altal. Részben
segitenek a riasztérendszerek, poroltok stb. ‘

" egy Ures szamitogép termet tartunk fenn, mely rendelkezik a sziikséges dram és
egyéb kornyezeti feltételekkel, telekommunikacios lehetdségekkel. Anyagilag
nem tartjuk indokoltnak.

" a telephely szallithatd, ami szintén nem jarhaté Gt egy komplett intézmény
esetén hatalmas raforditasokat igényelne.

Fontos, hogy folyamatosan figyelemmel kisérjiik a bekovetkezett katasztrofa-
helyzeteket €s a lehetdségekhez mérten rendszeresen, ennek megfeleléen
karbantartsuk a katasztréfa-elharitasi tervet.

Szabadszallas, 2009. marcius 18.
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