Szabadszallas Polgarmesteri Hivatal Informatikai Katasztrofa
Elharitasi Terve

Adatvédelem a szamitégépekben. Védelmi mechanizmusok konkrét helyi halozatnal.

Adatvédelem - adatbiztonsag
Az informacio, az adat megsemmisiilhet. Ennek okai:
o Katasztrofa esetek (elemi karok, tiiz, viz, villdmcsapas, stb.)
e Emberi hiba (gondatlansag, tajékozatlansag)
e Szandékos rongalas, visszaélés (virus, stb.)
e Hardverhiba (géphiba, fesziiltség-kimaradas, -ingadozas, stb.)
e Szoftverhiba (pl. hibas program, stb.)

Az adatvédelem megoldésai: (Az 6nallo gépek és a halozatba kapcsolt gépek adatvédelme sok
esetben megegyezik, de sok esetben némileg kiilonbozik.)
o Tiz- és vagyonvédelmi intézkedések

Képzés, jogosultsagok ( a konkrét példanal visszatérek ra.)

Adatok t6bb példanyban vald tarolasa, archivalas.

Virusmentesités

Rendszeres karbantartas, sziinetmentes tdpegység hasznalata, stb. hot fix,

lemeztiikrozés, kettézés, kiszolgalo-kettdzés, SFT

Programtesztelés

e Allomanyok kédolasa, titkositasa

¢ cserélhetd merevlemezek - pancélszekrényben torténod 6rzése.

Bejelentkezés:
e Jelszavas védelem - illetéktelen nem hasznalhatja a gépet (mar 6nall6 pe-n is!)
e Kulcsos védelem
¢ Rendszeradminisztracio - ki, mikor, mit hasznalt?

Kezelbi jogok, jogosultsagok a Novell Netware halézatainal:
R(ead), W(rite), O(pen), C(reate), D(elete), P(arental), S(earch), M(odify).

Védelmi egyenldségek, csoportok jogai:

Effektiv jogok,

¢ Konyvtarvédelem.

Allomanyvédelem - file-attribatumok.

A védelem szempontjabol a R/O és a H a fontosak.

Az adatvédelemr6] mar esett sz6, a védelem kapcsan. Most roviden csak annyit, hogy
mondjuk a hivatal adatbazisdban tarolt adatokhoz csak az arra illetékesek férhetnek
hozza. A fizetési jegyzék file-t nem olvashatja vagy nem modosithatja a raktaros, a
bérszamfejtd pedig a raktarkészlethez nem férhet hozza. Az adatok nemcsak mas
felhasznalok révén sériilhetnek meg, ezért nem elegendd csupan adatvédelemrdl beszélni,
hanem a halézati szerver mikodési biztonsagat is fokozni kell.
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Az adatbiztonsag fokozhaté:
¢ nagy megbizhat6sagn hardveregységek hasznalataval, a kritikus egységek
megkettdzésével. (Winchester, szerver, stb.)
e sziinetmentes dramforras alkalmazasdval, halozatkimaradas ellen,
e automatikus és folyamatos mentéssel,
e diagnosztikai megoldasokkal.

Adatbiztonsag, adatvédelem:

A biztonsagot nyujté dsszetevéket a halozatnél két csoportra lehet osztani. Az egyik a halozati
szoftver dltal kinélta adatvédelem, a mésik az alloméany-kiszolgalé és rendszer miiksdést
biztosito kiegészité hardver egységek. A biztonsagi és adatvédelmi megoldasok haldzat
tipustdl, verzi6tdl fiiggden egymastol részleteiben eltéréek, ezért itt csak a fontosabbakrol
esik sz0.

T6bbszinti védelem:
A LAN-okndl a védelem tipusait szokds védelmi szinteknek is nevezni, s innen ered a
tobbszintl védelem kifejezés. Az emlitett védelmi szintek vagy fajtak:
1. bejelentkezési vagy jelszavas védelem
2. hozzaférési védelem
3. katalogus/kényvtar védelem
4. file attributum védelem

Bejelentkezési védelem:

Ez a védelem biztositja, hogy a hélozatot csak a felhatalmazott felhasznalé hasznalhassa, A
felhatalmazast a rendszergazda (a supervisor) ad. A bejelentkezés egyedi jelszéval
(password-del) torténik.

Hozzaférési védelem:

A sikeres bejelentkezés nem jelenti azt, hogy most mar minden programhoz vagy adathoz
hozzaférhetiink. Csak a szamunk el8zéleg engedélyezett kényvtarakban dolgozhatunk, ott
is csak a jogosultsagunknak megfeleléen.

A NOVELL cég NetWare halozata 8 féle jogosultsiggal dolgozik. A hozzaférési
jogosultsagokat a rendszergazda 4llitja be.

Kdényvtarvédelem:
A konyvtar védelem finomitja a hozzaférési védelmet azaltal, hogy a felhasznlé a sajat

teriiletén vagy annak egy részén bizonyos korlatozasokat alkalmazhat mas felhasznalékkal
szemben.

File attributum védelem:

Egyes élloméanyok mddosithatosdganak vezérlését jelenti. E védelem legfontosabb
felhasznalési teriilete az alloméanyok véletlen méodositasanak, térlésének kikiiszobslése. Ha
az allomany attributumat irasvédettre (Read Only-ra) allitjuk nem torolhetd a file.

Szabadszallas 2006. december 13.
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