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I. Az Informatikai Biztonsagpolitika

Az Informatikai Biztonsagpolitika (tovabbiakban: IBP) célja, hogy a Szabadszallasi
Polgarmesteri Hivatal (tovabbiakban: Hivatal) elektronikus informacids rendszereiben
kezelt adatok védelme az Eurdpai Unié és Magyarorszag hatalyos jogszabalyaival, az
informatikai biztonsagra vonatkoz6 nemzetkozi és hazai szabvanyokkal, ajanlasokkal

¢és a Hivatal bels6 rendelkezéseivel 6sszhangban legyen.

A Hivatal informatikai biztonsidga a bizalmassag, sértetlenség és rendelkezésre allas
szempontjabol agy keriiljon kialakitasra, hogy a védelem az elektronikus informacios
rendszerre és kornyezetére nézve teljes korid, zart szabalyozasi ciklusu és a
kockazatokkal aranyos legyen, és a megvaldsitott védelmi képességek az elektronikus
informacios rendszer teljes életciklusaban folytonosan miikédjenek. A Hivatal célja,
hogy a megvaldsitott védelemmel biztositsa a megbizhatésdg és az adatbiztonsag

elvarasait.

II. Az elektronikus informaciés rendszerek biztonsagahoz kapcsolédo

fogalmak

Az elektronikus informaciés rendszerek biztonsaga: az elektronikus informécids
rendszer olyan é&llapota, amelyben annak védelme az elektronikus informaciods
rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint
az elektronikus informacios rendszer elemeinek sértetlensége és rendelkezésre 4llasa

szempontjabol zart, teljes kord, folytonos €s a kockazatokkal aranyos.

Bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint

ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl.

Folytonos védelem: az id6ben valtozé korilmények és viszonyok kozott is

megszakitas nélkiil megvalosuld védelem.

Informatikai biztonsagi iranyitasi rendszer (IBIR): Az IBIR egy altalanos iranyitasi
rendszer, amely az iizleti kockadzat elemzésen alapul, megallapitja, megvalésitja,
tizemelteti, ellendrzi, karbantartja és javitja az informatikai biztonsagot. Az iranyitasi

rendszer magaban foglalja a szervezetet, a struktirat, a szabalyzatokat, a tervezési
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tevékenységeket, a felel0sségeket, a gyakorlatokat, az eljarasokat, a folyamatokat és az

er6forrasokat.

Kockazatokkal arinyos védelem: az elektronikus informécioés rendszer olyan
védelme, amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhat6

karok értékével.

Rendelkezésre allas: annak biztositdsa, hogy az elektronikus informacios rendszerek
az arra jogosult személy szamara elérhet6ek és az abban kezelt adatok felhasznalhatoak

legyenek.

Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az
elvart forrasbol szarmazik (hitelesség) és a szarmazas ellenbrizhetségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacios rendszer elemeinek azon
tulajdonséagat, amely arra vonatkozik, hogy az elektronikus informacios rendszer eleme

rendeltetésének megfelel6en hasznalhato.

Teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére

kiterjed6 védelem.

Vagyonleltar: A Hivatal elektronikus informaciobiztonsaganak kialakitasahoz
nélkiilozhetetlen egy informaciobiztonsagi vagyonleltir, mely a kovetkezd

csoportositas szerint tartalmazza a Hivatal eszkozeit:

a) Informacié-vagyon: az adatok, adatbazisok, szoftver-kezelési kézikonyvek,

oktatasi, izemviteli, lizemeltetési, biztonsagi segédletek és nyilvantartasok.

b) Szoftver-vagyon: rendszerszoftverek, alkalmazéi szoftverek, fejleszt6-

eszk6zok €s szolgaltatasok.

¢) Fizikai-vagyon: hardver (szdmitogépek, periféridk, mobil szamitastechnikai
eszk6z0k), kommunikacids eszk6zok (telefonok, faxok, modemek, halozati
csatold eszkozok, telefonalk6zpontok), adathordozok és egyéb miszaki

berendezések (sziinetmentes tapegység, légkondicionaldé berendezés,

villamharito, stb.).

Zart védelem: az Osszes szamitasba vehetd fenyegetést figyelembe vevé védelem.




III. IBP hatilya

1. Szervezeti-személyi hataly

Az IBP szervezeti hatalya a Hivatal Valamehnyi olyan szervezeti egységére Kiterjed,
amely a Hivatal elektronikus informacids rendszereit hasznalja, lizemelteti, fejleszti,

tovabba ilyen tevékenységeket iranyit és ellenbriz.

Az IBP személyi hatdlya kiterjed a Hivatallal munkavégzésre irdnyulé barmely
jogviszonyban 4all6 természetes és jogi személyre, tehat azokra, akik kapcsolatba
keriilnek a Hivatal elektronikus informaciés rendszereivel (hasznaljak, fejlesztik,

telepitik, tizemeltetik, javitjak stb.), igy:
a) a polgarmesterre, az alpolgarmesterre,
b) a valasztott képviselSkre,
¢) a kiils6s bizottsagi tagokra,

d) a kozszolgalati tisztvisel6i jogviszony alapjan foglalkoztatott

koztisztvisel6kre,
e) a munkaviszony alapjan foglalkoztatott munkatarsakra,
f) a Hivatallal szerz6déses kapcsolatban 4116 természetes és jogi személyekre,

g) mas szervezetek képviseletében a Hivatal munkahelyein tartzkodo

személyekre.
2. Targyi hataly

Az IBP targyi hatilya kiterjed a Hivatal adataival és adatainak kezelésével
Osszefiiggésben haszndlt barmilyen adatrogzitésre, trolasra, feldolgozasra vagy

tovabbitasra képes infokommunikacios eszkozre és ezek miikddési kémyezetére.

A targyi hataly kiterjed tovabba ezen infokommunikacids eszkozok miikodéséhez
alkalmazott szoftverekre, illetve az infokommunikécids eszkdzokkel rogzitett, tarolt,

feldolgozott vagy tovabbitott adatokra és informaciokra.

3. 1débeli hataly

Jelen IBP a kiadas napjan 1ép hatalyba.




IV. Az IBP feliilvizsgalata

Az IBP eseti modositasara keriil sor, ha a benne szereplé adatok megvaltoztak, illetve
ha az IBP olyan kisebb mértéki kiegészitésekre szorul, amelyek nem érintik az aktualis

biztonsagi kovetelményeket.

Az IBP moédositasara van sziikség, ha a Hivatal elektronikus informacids rendszereinek
mikodésében vagy a Hivatal elektronikus informécios rendszereinek miikodését

meghatarozd jogszabalyi kdrnyezetben jelentds valtozasok kovetkeznek be.
Az IBP-t legalabb évente egy alkalommal feliil kell vizsgalni.

Az IBP eseti modositasanak, feliilvizsgalatanak kezdeményezése és a feliilvizsgalat,
valamint a moédositas elvégzeése az elektronikus informacios rendszerek biztonsagaért
felelos személy (tovabbiakban: informatikai biztonsagi felelds, roviditve IBF) feladata.

A modositasok engedelyezése és az jabb valtozat jovahagyasa a jegyz6 hataskore.

V. Megfelelés a jogszabalyoknak

A Hivatal célul tizi ki a teljekdri megfelelést a mindenkori jogszabalyi
kovetelményeknek mind az elektronikus informatikai biztonsag, mind az adatvédelem

tertiletén.
Ennek érdekében a Hivatal informatikai biztonsagi céljainak megvalositasa soran

a) az allami és 6nkormanyzati szervek elektronikus informatikai biztonsagarol

sz0616 2013. évi L. torvény,

b) az informacios onrendelkezési jogrol és az informacidszabadsagrol szolo

2011. évi CXII. torvény,

¢) valamint a MSZ ISO/IEC 27001:2006 szabvany Kozigazgatasi Informatikai

Bizottsag 25. és 28. szdmu ajanlasait veszi alapul.



VI. Vezetoségi szandéknyilatkozat

A Hivatal vezetése jelen IBP kiadasaval elkoételezi magat a Hivatal informatikai
biztonsdganak megteremtésére és fenntartdsara, illetve tdmogatja az informatikai

biztonsagot érint6 kockéazataranyos intézkedéseket.

A Hivatal vezetése tudatosan térekszik az informatikai biztonsag szintjének folyamatos
szinten tartdsara, az adatvédelem boviil elvarasainak és a valtozé szabalyozasoknak
valo megfelelésre és a mind Gjabb technikai kihivasok gyors kezelésére, ezért

rendszeresen feliilvizsgalja, korszer{isiti informatikai biztonsagi iranyitasi rendszerét.

VII. Az Informatikai Biztonsagi szabalyozo6 rendszer

Az informatikai biztonségi szabalyozo6 rendszer harom szintre tagolodik:

Stratégiai szint
Legfels6 szint, a Hivatal jegyz&jének akaratnyilvanitasa.
- kiadja: Jegyz6
- feliilvizsgalat: sziikség szerint, de legalabb évente

- dokumentumok: Informatikai Biztonsagi Politika, Informatikai Biztonsagi

Stratégia
Szabalyozasi szint

A politikaban megfogalmazott elvek leképezésére, a kovetelmények meghatarozasara

szolgald szabalyzatok.
- kiadja: Jegyz6
- feliilvizsgalat: sziikség szerint, de legalabb évente

- dokumentumok: Informatikai Biztonsagi Szabalyzat, Felhasznal6i

Informatikai Biztonsagi Hazirend




Eljarasrendek

A szabalyzatokban meghatarozott kovetelményeket az adott tertileten

eljarasrendekben kell részletesen kidolgozni.
- kiadja: a folyamatért felelGs vezetd
- feltilvizsgalat: sziikség szerint, de legalabb évente

- dokumentumok: technoldgiai vhr altal el&irt eljarasrendek.

VIII. A Hivatalban kezelt adatok érzékenysége

A Hivatal a feladatellatds modjatol fiiggéen az elektronikus informacids rendszereiben

tobbféle tipusu és érzékenységli adatot kezel:
Alaptevékenység ellatasa érdekében kezelt adatok

A Hivatal a ra vonatkoz6 jogszabalyok alapjan alaptevékenysége ellatasa érdekében a

kovetkez6 adatfajtakat kezeli:
- belsd dontés-el6készit6 adatok, tervezetek (nem nyilvanos),
- személyes adatok.
Alaptevékenység tamogat6 folyamatai altal kezelt adatok
A Hivatal funkcionalis tevékenysége soran a kovetkez6 adatfajtakat kezeli:
- koztisztvisel6k személyes adatai,
- pénziigyi-szamviteli adatok,
- elektronikus informacids rendszerek dokumentacioi.
Kiilonos védelmet igénylo adatok
A fenti adatfajtak kozil informatikai biztonsagi szempontbdl kiillonésen védenddek

a) szeme¢lyes adatok.




IX. Informatikai biztonsagi alapelvek

Az informatikai biztonsagi kornyezetet a hatdlyos jogszabalyok vonatkozo

kovetelményeinek maximalis figyelembevételével sziikséges kialakitani.

Az informatikai biztonsagi intézkedéseket az informatikai biztonsagi kockazatok

rendszeres felilvizsgalataval kell alatdmasztani.

Az informatikai biztonsagi intézkedéseket, a Hivatal adatait ¢és elektronikus
informécios  rendszereit  veszélyezteté  kockdzati  tényezOkre  megfeleld,
kockazatardnyos ellenintézkedéseket a rendszer minden elemére, és azok
életciklusanak - fejlesztés, bevezetés, iizemeltetés, kivezetés - teljes tartalmaban, teljes

kortien érvényre kell juttatni.

Az informatikai biztonsagot a szabalyozas, eszk6zok, eljarasok és emberi tényezok

oldalardl egyarant kezelni kell.

A Hivatal elektronikus informacids rendszereihez valé hozzaférések szintjét ugy kell
megéllapitani, hogy az igényld minden jogosultsagot €s informaciot megkapjon, ami a
munkdjahoz sziikséges, ugyanakkor csak annyit kapjon meg amennyi a munkéjdhoz

feltétleniil sziikséges.

A Hivatal munkafolyamatainak szervezése sordn a visszaélések megel6zése €s
¢szlelése érdekében a kritikus felelOsségi koroket szét kell valasztani, lehetové téve a

masodlagos ellendrzést, illetve feliilvizsgalatot.

Az IBP iranymutatasainak be kell épiilniiik az Hivatal mindennapi életébe, miikddési
folyamataiba. A szervezeti kultiranak és a dolgozok tudatos viselkedésének részéve

kell valnia, ezért kell6képpen kommunikalni, és oktatni sziikséges.

Meg kell valdsitani a biztonsagi intézkedések, funkciok miikodésének az ellenérzését

¢s visszacsatolasat, biztositva, hogy a hidnyossagok szankcionalva legyenek.

Az informatikai biztonsag és a miikodési folyamatok kialakitasa (atalakitisa) soran az
alabbi elveket kell érvényesiteni. Az elvekhez kapcsoloddan pontos kdvetelményeket,

rendszereket, kontrol funkcidkat sziikséges kialakitani.




Kockazataranyos védelem elve

A jogszabalyi kornyezet egyre szigoriibb elGirasokat fogalmaz meg az informacidk
kezelésére, védelmére vonatkozéan. Ezért a Hivatal az informatikai biztonsagi

iranyitasi rendszerét és az elektronikus informacios rendszereit

a jogszabalyoknak és belsé szabalyozobinak,

- afeliigyeleti szervek irasban rogzitett utasitasainak,

szerz6déses kotelezettségeinek,

a szakmai igényeinek, valamint

az informatikai biztonsagi kockazatok, figyelembevételével alakitja ki.

Az informatikai biztonsagi kockéazatelemzést lehetSleg a teljes szervezetre kell
elvégezni. A kockazatelemzés informatikai részében az elektronikus informacios
rendszer minden elemcsoportjara (hardver, szoftver, adat, emberi eréforras, és iroda
(épiilet, objektum)) kiterjed6 felmérést kell végezni. Meg kell hatarozni a
fenyegetettségek teljes korét, valamint a kockazatok mértékét (a biztonsagi esemény

valdszintiségének és kovetkezményének kombinécidja).

A kockazatelemzés elvégzése utan - a feltart kockazat mérséklése érdekében - meg kell
tervezni a redlis és kockazataranyos biztonsagi intézkedéseket, a sziikséges

fejlesztéseket, valamint dokumentalni kell a megmaradé kockazatokat.

Az informatikai biztonsag a kockazatkezelés 4ltal épiil be minden, informatikai

eszkozzel tAmogatott szervezeti folyamatba.

A teljes korii védelem elve

A Hivatal az adatokat és az elektronikus informacios rendszereket veszélyeztetd
minden kockéazati tényezére megfeleld valaszt és kezelést biztosit, valamint az
informatikai biztonsagot az informatikai életciklus (fejlesztés, bevezetés, lizemeltetés,
kivezetés) minden pontjan érvényre juttatja, az eszk6z, az eljaras és a humaneréforras

oldalrél egyarant kezeli.
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A sziikséges és elégséges hozzaférés elve

Figyelembe véve a Hivatal tevékenységét, az adatokhoz valé hozzaférési
jogosultsagokat és jogosultsagi szinteket gy kell meghatarozni, hogy a felhasznalo
szamara minden informacid elérhetd legyen, ami feladatanak ellatasdhoz sziikséges.
Ugyanakkor biztositani kell, hogy a felhasznalé ne férjen hozza olyan adatokhoz,

amelyek nem tartoznak a feladatanak ellatasahoz.
A négy szem elv

A szakmai és szervezeti kockazatok figyelembevétele mellett, az adatkezelés
folyamataba (adatbevitel, adatmoédositds, adatfeldolgozas, stb.) meghatarozott
pontokon ellendrzéseket, feliilvizsgalatokat kell beépiteni. Az ellendrzés elve, hogy a
folyamatokat végrehajté és azokat ellen6rz6 személyek ne legyenek ugyanazon

személyek.

X. Alapvet6 Informatikai biztonsagi kovetelmények

A Hivatal elektronikus informacids rendszerei teljes €letciklusaban meg kell valdsitani

és biztositani kell

- az elektronikus informacios rendszerben kezelt adatok és informacidk

bizalmassaga, sértetlensége és rendelkezésre allasa, valamint

- az elektronikus informacidés rendszer €s elemeinek sértetlensége ¢&s

rendelkezésre allasa
zart, teljes kord, folytonos és kockazatokkal aranyos védelmét.

Az elektronikus informacids rendszernek a fenticknek megfelel6é védelme korében a
szervezetnek kiilon jogszabalyban el6irt logikai, fizikai €s adminisztrativ védelmi

intézkedéseket kell meghataroznia, amelyek tamogatjak:
- amegel6zést és a korai figyelmeztetést,
- az észlelést,
- arecagalast,

- a biztonsagi események kezelését.




Informatikai biztonsag szervezete

A Hivatalban biztositani kell, hogy

a feladat-, felel6sség- és hataskorok az egyes szervezeti egységek, illetve

személyek kozott jol elkiiloniiljenek,

a feladatokhoz és felel6sségekhez mindig megfelelS hataskort kell tarsitani, és

ezeket az elveket az informatikai biztonsag teriiletén érvényesiteni kell!
Informatikai biztonsagi tevékenységek

A Hivatalban a kdvetkez6 informatikai biztonsagi tevékenységeket kell ellatni:

a Hivatal biztonsagi szintjének megallapitasa,

a Hivatal elektronikus informacids rendszereinek biztonsagi osztalyba

sorolasa,
- informatikai biztonsagi szabalyozo rendszer kidolgozasa, feliilvizsgalata,
- informatikai kockazatelemzés és kezelés,
- elektronikus informacids rendszerek biztonsagi feliigyelete,

- W elektronikus  informaciés rendszerek informatikai  biztonsagi

véleményezése és elfogadasa,
- informatikai biztonsagi tudatossag fokozasa, képzések,

- kapcsolattartas a hatdsagokkal,

az informatikai biztonsag fiiggetlen feliilvizsgalata.

Az informatikai biztonsagi felel6sségi rend meghatarozasa

Az informatikai biztonsag megteremtése és fenntartisa olyan alapvetd felelésség,
amely szerint nem tartozhat egyszemélyi felelGsségi és hataskorbe az elektronikus
informacios rendszerek tervezése, fejlesztése, iizemeltetése és feliigyelete. Az
informatikai biztonsag megvalositasat, fenntartasat és ellen6rzését a Hivatal a feladatok

¢s felel6sség szempontjabol egymastdl elhatarolt szervezeti keretek kozott valositja

meg.




Az elektronikus informacios rendszerek biztonsagaval Osszefiiggé szerepkorok a

kovetkezdk:

Jegyzd
- IBF
- Adatgazdak
- Rendszergazda
- Felhasznalok
Kiilso6 felek kezelése

Valamennyi kiilsé fél részére - a rajuk vonatkozé mértékig - meg kell ismertetni az
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informatikai biztonsagi el6irasok rajuk vonatkozoé részeit.

Gondoskodni kell arr6l, hogy az informatikai biztonsagi érdekek mar a szerz6déskotés
megkotése el6tti fazisban bevonasra keriiljenek a folyamatba, annak érdekében, hogy a

sziikséges kontrollok beépitésre keriiljenek a szerz6désbe.

A kiilsd feleket nyilatkoztatni kell arrdl, hogy a rajuk vonatkozé informatikai biztonsagi

el8irasokat megismerték, megértették, és hogy annak betartasaval végzik munkajukat.
Folyamatos ellenérzéssel biztositani kell az el6irasok betartasat.
A Hivatal biztonsagi szintjének meghatarozasa

A kockazatokkal aranyos, koltséghatékony védelem kialakitédsa érdekében a Hivatal
szervezetét, a kiilén jogszabalyban meghatarozott szempontok szerint 1 -5-ig terjedd

skéalan biztonsagi szintbe kell sorolni.
A Hivatal minimélis biztonsagi szintje a jogszabalyok alapjan 2-es szint.

A Hivatalnak meg kell vizsgalnia, hogy a vizsgalat elvégzésének a pillanatdban melyik
biztonsagi szintnek felel meg, és ha nem éri el a jogszabalyban meghatarozott minimum
biztonsagi szintet, akkor cselekvési tervet kell készitenie a kdvetkezd biztonsagi szint

elérésére.

A Hivatal elektronikus informaciés rendszereinek biztonsagi osztalyba sorolasa




A Hivatalnak el kell készitenie az elektronikus informacidés rendszereinek

vagyonleltarat.

A Hivatalnak kiilon-kiilon, 6t fokozatu skalan biztonsagi osztalyba kell sorolnia
valamennyi elektronikus informaciés rendszerét a rendszerben kezelt adat
bizalmassaganak, sértetlenségének és rendelkezésre allasabol, valamint a rendszer

sértetlenségének és rendelkezésre allasanak elvesztésébdl fakado kar szerint.

A Hivatalban elektronikusan kezelt adatok vonatkozésaban adatgazdakat kell kijelolni,

akik feleldsek az adatok biztonsagi osztalyba sorolasaért.

A fentiek végrehajtdsa érdekében a Hivatalnak ki kell dolgoznia az elektronikus

biztonsagi osztalyba sorolas modszertanat.

A Hivatalnak kiilén jogszabalyban meghatarozott szempontok szerint meg Kkell
vizsgalnia, hogy az elektronikus informacids rendszerei melyik biztonsagi osztalynak

felelnek meg.

Abban az esetben, hogy ha az elektronikus informacids rendszer logikai védelmi
intézkedésel nem érik el a biztonsagi osztalyba sorolas soran megallapitott osztalyt,
akkor a Hivatalnak cselekvési tervet kell készitenie a kovetkezd biztonsagi osztaly

elérése érdekében. A kovetkezd biztonsagi osztaly elérésére 2 év all a rendelkezésre.

Amennyiben valamely elektronikus informaciés rendszer biztonsagi osztalya
meghaladja a meghatérozott minimum biztonsagi szintet, akkor a Hivatal szervezetének

biztonséagi szintje automatikusan arra a biztonsagi szintre emelkedik.

A cselekvési tervek kezelése

rrtr

célok figyelembevételével, annak részeként kell kezelni.
Elektronikus informaciés rendszerek biztonsagaért felelés személy

A Hivatalnak az informatikai biztonsagi iranyitdsi rendszerének megtervezése,
bevezetése, mikodtetése és felillvizsgalata érdekében elektronikus informacios

rendszerek biztonsagaért felelds személyt (tovabbiakban: IBF) kell alkalmaznia, akinek



a képzettsége és szakképzettsége megfelel a kiilon jogszabalyban meghatarozott

kovetelményeknek.

A Hivatalban el kell keriilni, hogy az IBF tekintetében mind a feladatellatasa, mind a
szervezeti tagozodasa vonatkozasdban informatikai biztonsagi szempontbdl

osszeférhetetlen allapot alakuljon ki.
Ennek érdekében az IBF

- nem végezhet a Hivatalndl informatikai iizemeltetési és informatikai

fejlesztési feladatokat,

- szervezetileg kozvetlentil a jegyz6 alé tartozik, és kizarolag neki
tartozik beszamolassal. Az IBF feladat- és hataskorét az Informatikai

Biztonsagi Szabalyzat tartalmazza.
Kockazatelemzés

A kockazatardnyos védelem kialakitdsahoz rendszeres és tervszerii informatikai
kockazatkezelésre van sziikség. Annak érdekében, hogy a kockazatkezelési folyamata
a Hivatal szamara jol kovethet6, megismételhetd és ellendrizhetd legyen, irdsos
kockazatkezelési modszertanra van sziikség, mely mind a kockazatelemzés, mind a

kockazatkezelés teriiletén lefekteti az alapvetd végrehajtasi modszereket.

Ki kell dolgozni a Hivatal kockazatelemzési €s kezelési eljarasrendjét, majd évente
kockazatelemzéseket kell végezni az elektronikus informacids rendszerek és az

azokban kezelt adatok sériilékenységeinek minimalizalasa érdekében.

Meg kell hatarozni a Hivatal altal el nem fogadhat6 kockazatok szintjét, a Hivatal altal
alkalmazott kockazatkezelési mddszereket €s intézkedési terveket kell kidolgozni a

kockazatok kezelésére.

Az intézkedési tervnek tartalmaznia kell az adott kockazat ismertetését, a kockazat
kezelésének maddjat, eszkozét, illetve az intézkedés végrehajtasanak felelGsét,
hatéridejét és koltségeit.

A Hivatal kockazatelemzési és kezelési eljarasrendjét az Informatikai Biztonsagi

Szabalyzat melléklete tartalmazza.



14.1. Informatikai biztonsagi képzés

A Hivatal {14.2 Az informatikai biztonsagi felelésségi rend meghatdrozdsa} pontban
meghatarozott dolgozéinak kiilon jogszabalyban meghatarozott képzésen,
tovabbképzésen és éves tovabbképzésen kell részt venniiik, melyet a Hivatal éves

képzési tervének kialakitasakor figyelembe kell venni.
14.2. Biztonsagi események kezelése

Biztonsagi eseményeket kezeld eljarasrendet kell kidolgozni annak érdekében, hogy a
bekdvetkez6 informatikai biztonsagi események korai felfedezése, az érintettek

tajékoztatasa és az esemény minél eldbbi elharitasa biztositott legyen.
14.3. Informatikai biztonsagi ellenérzés rendszere

A Hivatal informatikai biztonsagi irdnyitasi rendszerének és az elektronikus

informacids rendszerei biztonsaganak ellendrzése tobbszintii feladat.
14.11.1. IBF ellenérzései

Az IBF éves ellendérzési tervet allit 6ssze, melyet a jegyz6 hagy jova. Az ellendrzési

terv minimalisan a kovetkezd teriiletekre terjed ki:

a) Informatikai biztonsagi szabalyozé rendszer

b) Vagyonleltar

c) Szervezet biztonsagi szintje

d) Elektronikus informacids rendszerek biztonsagi osztalyba sorolasa
e) Kockazatok feliilvizsgalata

f) Fizikai biztonsag (gépterem, beléptetés ellenbrzése)

g) Hatarvédelem

h) Virusvédelem

i) Biztonsagi
frissitések j)

Mentések

k) Hozzaférések kezelése
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Az elvégzett ellenbrzésekrdl jegyzOkonyvet készit, melyet a jegyzd részére tovabbi

intézkedések elrendelése érdekében benyujt.
14.11.2. Sériilékenység-vizsgalat

Magyarorszag allami szervei elektronikus informacios rendszereit éré folyamatos
tamadasokra tekintettel id6szakos sériillékenység-vizsgalatokkal minimalizalni kell a

Hivatal elektronikus informacids rendszereinek miiszaki sériilékenységeit.
14.11.3. A Hatosag ellendrzése

A jogszabalyban  meghatarozottak szerint a  Nemzeti  Elektronikus
Informaciobiztonsagi Hatosag ellenérzi a Hivatalban a jogszabalyokban eldirt

kovetelmények teljesitését.

14.12. Kapcsolattartas a hatésagokkal

A Hivatal nevében a jogszabalyokban meghatarozott esetekben az IBF kapcsolatot tart
a) a Nemzeti Elektronikus Informéciébiztonsagi Hatosaggal,

b) a Nemzeti Biztonsagi Feliigyelettel és

¢) a Korményzati Eseménykezelé Kozponttal.

XII. VEDELMI INTEZKEDESEK

A Hivatal elektronikus informécios rendszereinek jogszabalyokban meghatarozott védelmének
megvalositasa érdekében adminisztrativ, fizikai és logikai védelmi intézkedéseket alkalmaz.

A Hivatalban alkalmazott adminisztrativ és fizikai védelmi intézkedéseket a Hivatal
szervezetének biztonsagi szintje, az elektronikus informacios rendszerekkel szemben tamasztott
logikai biztonsagi kivetelményeket pedig az adott elektronikus informacios rendszer biztonsagi
osztalya hatdrozza meg.

A Hivatal az adminisztrativ, fizikai és logikai védelmi intézkedéseit a vonatkozé jogszabalyok, a hazai,
illetve nemzetkdzi szabvanyok, ajanlasok alapjan valdsitja meg.

A védelmi intézkedések az Informatikai Biztonsagi Szabalyzatban, rendszerszint(i informatikai
biztonsagi szabalyzatokban, illetve eljarasrendekben keriilnek megfogalmazasra.

XIIL. KAPCSOLODO DOKUMENTUMOK

15. Jogszabalyok

a) 2012. évi L térvény a munka térvénykonyvérdl

b) 2012. évi C. térvény a Biinteté Torvénykonyvr6l




c) 2013. évi V. térvény a Polgari Térvénykonyvr6l
d) 2013. évi L. torvény az allami €s Gnkormdanyzati szervek elektronikus informatikai biztonsagarol
(tovabbiakban: Ibtv.)

e) 2011. évi CXIL torvény az informacidés Onrendelkezési jogrdl és az informacioszabadsagrol
(tovabbiakban: Info tv.)

f) 1992. évi LXVL térvény a polgarok személyi adatainak és lakcimének nyilvantartasardl

g) 1995. évi LXVI. térvény a kdzokiratokrdl, a kzlevéltarakrol, és a maganlevéltari anyag védelmérol

h) 1999. évi LXXII. torvény a polgarok személyi adatainak kezelésével Gsszefliggd egyes térvények
modositasarol

i) 1999. évi LXXVI. térvény a szerzi jogrol

7) 2001. évi XXXV. térvény az elektronikus alairasrol

k) 2004. évi CXL. torvény a kozigazgatasi hatdsagi eljaras és szolgaltatas altalanos szabalyair6l

1) 161/2010. (V. 6.) Korm. rendelet a mindGsitett adat elektronikus biztonsaganak, valamint a
rejtjeltevékenység engedélyezésének €s hatdsagi felligyeletének részletes szabélyairol

m) 233/2013. (VI. 30.) Korm. rendelet az elektronikus informaciés rendszerek kormanyzati
eseménykezeld kozpontjanak, agazati eseménykezelé kozpontjainak, valamint a létfontossagu
rendszerek és létesitmények eseménykezeld kdzpontja feladat- és hataskorérsl

n) 26/2013. (X. 21.) KIM rendelet az allami és 6nkormanyzati szervek elektronikus informatikai
biztonsagardl szold térvényben meghatarozott vezetéi ¢s az elektronikus informacids rendszer
biztonsagaért felelGs személyek képzésének és tovabbképzésének tartalmardl

0) 83/2012. (IV. 21.) Korm. rendelet a szabalyozott elektronikus {igyintézési szolgaltatisokrdl és az
allam altal kételez6en nyujtandé szolgaltatasokrol

p) 83/2012. (IV. 21.) Korm. rendelet a szabalyozott elektronikus tigyintézési szolgaltatdsokrdl és az
allam &ltal kotelez8en nyujtando szolgaltatasokrol

q) 84/2012. (IV. 21.) Korm. rendelet egyes, az elektronikus iigyintézéshez kapcsolddd szervezetek
kijel6lésérdl
r) 85/2012. (IV. 21.) Korm. rendelet az elektronikus ligyintézés részletes szabalyairol

s) 1993/146. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének nyilvantartasarol
sz016 1992. évi LXVI. térvény végrehajtasarol
t) 1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol




16. Kapcsolodo szabvanyok, ajanlasok

a) MSZ ISO/IEC 17799:2002: Az informatikai biztonsdg menedzselésének eljarasrendje

b) MSZE 17799-2:2004: Az informaciovédelem iranyitdsi rendszerei. El6iras és hasznalati
utmutato

¢) AKIB 25. szamu ajanlasa: Magyar Informatikai Biztonsagi Ajanlasok (MIBA) 1.0 verzié

d) A Kozigazgatasi Informatikai Bizottsag 28. szdmu ajanlasa: Az E-K6zigazgatasi Keretrendszer
projekt eredményeként 1étrehozott Kovetelménytar

17. Az IBP-hez kapcsolodo belsé dokumentumok

Az IBP-hez a kovetkez6 Hivatali szabalyzatok kapcsolddnak:
a) Szervezeti és Mlikddési Szabalyzat

b) Informatikai Biztonsagi Stratégia

¢) Informatikai Biztonsagi Szabalyzat

d) Adatvédelmi és Adatbiztonsagi Szabdlyzat







